BURMISTRZ MIASTA

JEDLINA-ZDROJ ZARZADZENIE NR 84/2018

BURMISTRZA MIASTA JEDLINA-ZDROJ
z dnia 31 grudnia 2018 r.

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych w Urzedzie Miasta w Jedlinie-Zdroju

Na podstawie art. 30 ust. 1 ustawy zdnia 8 marca 1990r. o samorzadzie gminnym (Dz.U. z2018r.,
poz. 994 z péZn. zm.), art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych, dalej tez zwane RODO), ustawy z dnia 10 maja 2018r. o ochronie danych osobowych
(Dz.U. 22018 r. poz. 1000 z p6zn. zm.) Burmistrz Miasta Jedlina-Zdréj zarzadza, co nastgpuje:

§ 1. Wprowadza si¢ do uzytku i stosowania Polityke Ochrony Danych Osobowych Urzedu Miasta Jedlina-~
Zdrdj, stanowiaca zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Zobowigzuje sie pracownikéw Urzedu Miasta Jedlina-Zdréj oraz osoby odbywajace staz w Urzedzie
do stosowania i przestrzegania niniejszej Polityki.

§ 3. Nadz6r nad wykonaniem zarzgdzenia powierza si¢ Sekretarzowi Miasta Jedlina-Zdro;.

§ 4. Traci moc zarzadzenie nr 15/2012 zdnia 14 marca 2012r. w sprawie wprowadzenie Polityki
Bezpieczefistwa danych osobowych w Urzedzie Miasta w Jedlinie-Zdroju oraz zarzadzenie nr 14/2012 z dnia
14 marca 2012 r. wsprawie wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie
Miasta w Jedlinie-Zdroju.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Ztgcznik Nr 1

do Zarzadzenia Nr 84/2018
Burmistrza Miasta Jedlina-Zdro;
z dnia 31 grudnia 2018r.

POLITYKA OCHRONY
DANYCH OSOBOWYCH
URZEDU MIASTAJ EDLINA-ZDROJ

MISTRZ MIASTA
ZATWIERDZAM T/ 70 7 1
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L. POSTANOWIENIA OGOLNE
§1
Deklaracja i zastosowanie
1. Celem niniejszej Polityki ochrony danych osobowych (PODO) jest wypelnienie zalozen
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w
sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych, dalej tez zwane RODO).
2. Niniejsza Polityka stanowi zbiér wymogdw, zasad i regulacji ochrony danych osobowych u
Administratora danych osobowych, ktérym jest Burmistrz Miasta Jedlina-Zdroj, (daley jako
Administrator).
3. Zasady, dzia%ania,-kompetencje i zakresy odpowiedzialnosci opisane w niniejszej Polityce
Ochrony Danych Osobowych (PODO lub Polityka), obowiazuja wszystkich pracownikow Urzedu
Miasta Jedlina-Zdro;.
4. Procedury i dokumenty zwiazane z Polityka sa weryfikowane i dostosowywane w celu
zapewnienia odpowiedniego poziomu bezpieczefistwa. Przeglady dokumentacji odbywaja si¢ nie
rzadziej niz raz w roku.
5. Polityka okresla $rodki techniczne i organizacyjne zastosowane przez Administratora dla
zapewnienia ochrony danych oraz tryb postgpowania w przypadku stwierdzenia naruszenia
zabezpieczenia danych w systemie informatycznym lub w kartotekach papierowych, albo w
sytuacji podejrzenia o takim naruszeniu.
6. Polityka zostala opracowana z uwzglednieniem metod i $rodkow ochrony danych, ktorych
skutecznoéé w czasie ich zastosowania jest powszechnie uznawana. Za priorytet uznano
zagwarantowanie zgromadzonym danym osobowym, przez caly okres ich przetwarzania
whasciwej ochrony wraz z zachowaniem ich integralnosci i rozliczalno$ci, ze szczegdlnym
uwzglednieniem obowiazujacych przepiséw prawa dotyczacych ochrony danych osobowych.
7. Zakres obowigzywania dokumentu:
a. Niniejsza Polityka obowiazuje wszystkich pracownikéw Urzedu Miasta Jedlina-Zdrdj.
b. Kazdy z pracownikéw Urzedu Miasta Jedlina-Zdrdj ma obowigzek zapoznania sie z trescia
niniejszej Polityki.
c. Polityka dotyczy wyposazenia, systemow, urzadzen przetwarzajacych informacje w formie
elektronicznej i papierowe;.
d. Nieprzestrzeganie postanowien zawartych w Polityce moze skutkowac sankcjami w petnym

zakresie dopuszczonym przez stosunek pracy oraz obowiazujace przepisy prawa.
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8. Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest Administrator, a za nadzor
1 monitorowanie jej przestrzegania odpowiada: Inspektor ochrony danych (dalej IOD).
9. Polityke ochrony danych opracowano na podstawie:
a. Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1 z p6zn. zm.).
b. Ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz. U. poz. 1000 z pdzn. zm.).
c. Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych 1
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
d. Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (t.j. Dz. U.
z 2017 . poz. 2247).
§2

Okreslenia uzyte w polityce
1. U.M. Jedlina-Zdr6j oznacza Urzad Miasta Jedlina-Zdréj;
2. Administrator danych osobowych - ,,Administrator” oznacza osobe fizyczna lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala
cele 1 sposoby przetwarzania danych osobowych; Administratorem jest Burmistrz Miasta
Jedlina-Zdroj (dalej jako Administrator);
3. Administrator Systemu Informatycznego (ASI) — rozumie si¢ przez to osobe
= odpowiedzialng za nadzér nad systemami informatycznymi wykorzystywanymi u Administratora
Danych, wyznaczong przez Administratora;
4. bezpieczenstwo informacji — zachowanie poufnosci, integralnosci 1 dostepnosci
informacji; dodatkowo mogg by¢ brane pod uwage inne wiasnosci, takie jak autentycznosc,
rozliczalno$¢, niezaprzeczalnosé 1 niezawodnosc;
5. dane osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwe; do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikéw
okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa lub

spoteczna tozsamos¢ osoby fizycznej;
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6. dane szczegblne oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne w
celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci
lub orientacji seksualnej;

7. eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji
miedzynarodowej;

8. haslo — rozumie sie przez to cigg znakoéw alfanumerycznych, znany jedynie
uzytkownikowi;

9. identyfikator — rozumie si¢ przez to, ciag znakéw literowych, jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

10. incydent ochrony danych osobowych — zdarzenie albo seria niepozadanych lub
niespodziewanych  zdarzen  ochrony  danych  osobowych  stwarzajacych  znaczne
prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrozenia ochrony danych osobowych;
11.  Inspektor ochrony danych (IOD) — osoba sprawujgca nadzér nad przestrzeganiem zasad
ochrony danych osobowych wyznaczona przez Administratora;

12. naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposdb przetwarzanych;

13.  obszar przetwarzania danych — rozumie si¢ przez to budynki i pomieszczenia okreslone
przez administratora danych, tworzace obszar, w ktorym przetwarzane sa dane osobowe i inne
informacje prawem chronione; obszar przetwarzania danych opisany jest w zalgezniku nr 10 do
- niniejszej Polityki;

14.  odbiorca danych — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia;
organy publiczne, ktore moga otrzymywac dane osobowe w ramach konkretnego postepowania

zgodnie z prawem unii lub prawem panstwa czlonkowskiego, nie sa jednak uznawane za

odbiorcdw; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o
ochronie danych majacymi zastosowanie stosownie do celow przetwarzania;

15. osoba, podmiot danych - oznacza osobe, ktorej dane dotycza;

16.  podmiot przetwarzajacy - oznacza organizacje lub osobe, ktorej Administrator powierzyt
przetwarzanie danych osobowych (np. ustugodawca IT, dostawca ESOK czy innego systemu
informatycznego);

17.  polityka oznacza niniejsza polityke ochrony danych osobowych;
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18.  postepowanie z ryzykiem — proces planowania i wdrazania dziatan wptywajacych na
ryzyko;

19. poufno§é danych — rozumie si¢ przez to wlasciwosé zapewniajaca, ze dane nie sa
udostepniane nieupowaznionym podmiotom;

20.  raport — rozumie sie przez to przygotowanie przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych;

21.  RCPDO lub rejestr oznacza rejestr czynnosci przetwarzania danych osobowych;

22.  RODO oznacza rozporzadzenie parlamentu europejskiego i rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/we (ogdlne rozporzadzenie o ochronie danych) (dz.urz. UE 1119, s. 1).

23.  ryzyko — niepewnos$¢ osiggniecia zamierzonych celow;

24.  serwisant — rozumie sie przez to firme lub pracownika firmy zajmujacej si¢ sprzedaza,
instalacja, naprawa i konserwacja sprzgtu komputerowego;

25, system informatyczny administratora danych — rozumie si¢ przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspdtpracujacych ze soba
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych; w systemie
tym pracuje co najmniej jeden komputer centralny i system ten tworzy sie¢ teleinformatyczng
administratora danych;

26.  szacowanie ryzyka — proces identyfikowania, analizowania i oceniania ryzyka;

27. Teczka ODO — zbiér dokumentdw, instrukcji, regulamindw, zafgcznikéw opisujacych
sposob przetwarzania i ochrony danych, skladajacy sie na polityke ochrony danych osobowych,

gromadzonych i nadzorowanych przez 10D.

28.  teletransmisja — rozumie sie przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;
29.  uwierzytelnienie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja

deklarowanej tozsamosci podmiotu;

30. uzytkownik — rozumie si¢ przez to osobe upowazniona do przetwarzania danych
osobowych, ktérej nadano identyfikator i przyznano hasto;

31. zgoda osoby, ktorej dane dotycza - oznacza dobrowolne, konkretne, Swiadome 1
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w formie oswiadczenia lub
wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych

osobowych.
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§3
Zasady ochrony danych
System zarzadzania ochrona danych osobowych zgodny z wymaganiami niniejszej Polityki dziata
z poszanowaniem nastepujgcych zasad:

w oparciu o podstawe prawna 1 zgodnie z prawem (legalizm);

o

rzetelnie i uczciwie (rzetelnosc);

w sposob przejrzysty dla osoby, ktorej dane dotycza (transparentnosc);

a o

w konkretnych celach i nie ,,na zapas” (minimalizacja);
nie wiecej niz potrzeba (adekwatnosc);
z dbatoscig o prawidtowos¢ danych (prawidtowosc);

nie dtuzej niz potrzeba (czasowosc);

B ow oo

zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczenstwo).
§4

Podstawy prawne
1. Dane osobowe przetwarzane sa w Urzedzie Miasta Jedlina-Zdréj wytacznie w
przypadkach, gdy - i w takim zakresie, w jakim - spetniony jest co najmniej jeden z ponizszych
warunkow:
a. osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w
jednym lub wigkszej liczbie okreslonych celow;
b. przetwarzanie jest niezbedne do wykonania umowy, ktérej strona jest osoba, ktorej dane

dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed zawarciem umowy;

C. przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na
administratorze;
d. przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotycza,

lub innej osoby fizycznej;

& przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wladzy publicznej powierzonej administratorowi;

2. W przypadku, gdy podstawa przetwarzania jest zgoda osoby, ktorej dane dotycza,
administrator ewidencjonuje o$wiadczenia o wyrazeniu zgody, aby by¢ w stanie wykazac, ze
osoba, ktérej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych.

3. W przypadku podstawy przetwarzania okreslonej w ust. 1 lit. ¢ i e musi ona wynikac z
przepisu prawa.

§5

Cel ochrony danych osobowych i strategie bezpieczenstwa
1. Ochrona danych osobowych w Urzedzie Miasta Jedlina-Zdrdj realizowana jest poprzez:
zabezpieczenia fizyczne, procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz

przez uzytkownikow.
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2. Zastosowane zabezpieczenia maja stuzy¢ osiggnieciu ponizszych celow 1 zapewnié:

a. rozliczalno$é — rozumie sie przez to wihasciwosé zapewniajacg, ze dziatania podmiotu
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowr;

b. integralno§¢ — rozumie sie przez to wlasciwos¢ zapewniajgca, ze dane nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;,

C. poufnos$é — rozumie sie przez to wlasciwos¢ zapewniajacg, ze dane nie sa udostgpniane
nieupowaznionym podmiotom;

d. integralno§¢ systemu — rozumiana jako nienaruszalno$¢ systemu, niemoznos¢
jakiejkolwiek manipulacji, zaréwno zamierzonej jak 1 przypadkowe;.

e. dostepnos§é — gwarantuje, ze osoby, ktore sa upowaznione 1 ktorym informacje sa

potrzebne, majg do nich dostep w odpowiednim miejscu 1 czasie.

f uwierzytelnienie - uwiarygodnienie swojej tozsamosci  wzgledem  systemu
teleinformatycznego;
g autentyczno$¢ - wlasciwosé zapewniajaca, ze tozsamos¢ podmiotu lub procesu jest taka,

jak deklarowana;

3 Cele 1 strategie bezpieczenstwa:

a. zgodnos¢ z prawem,

b. ochrona zasobow informacyjnych 1 innych aktywow,

c. uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczenstwa zasobow,

rozumiane jako zapewnienie poufnosci, integralnosci i dostepnosci zasobow oraz zapewnienie
rozliczalno$ci podejmowanych dziatan,
d. zapewnienie cigglosci dziatania proceséw 1 wlasciwej reakcji na incydenty,
e. zapewnienie odpowiedniego poziomu wiedzy dotyczacej ochrony danych osobowych
wéréd pracownikéw i wspdtpracownikow poprzez zapewnienie odpowiednich szkolen.

I1. ZAKRES ODPOWIEDZIALNOSCI

§6
Administrator danych osobowych

1. Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci oséb fizycznych o rdoznym prawdopodobienstwie 1 wadze, administrator
wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato si¢ zgodnie z
RODO 1 aby moc to wykazaé. Srodki te sg w razie potrzeby poddawane przegladom i
uaktualniane.
2. Administrator zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i
wolnosci 0s6b fizycznych wskutek przetwarzania danych osobowych.
3. Administrator przeprowadza i dokumentuje analizy adekwatnosci srodkow bezpieczenstwa

danych osobowych. Procedura zarzqdzania ryzykiem stanowi zalacznik nr 8 do niniejsze

1d: BOF 182D8-FF89-4209-B485-4D74EF7E0499. Przyjety Stréna 7



Polityki.

4, We wszystkich umowach, ktére moga dotyczy¢ przetwarzania danych, Administrator
uwzglednia zapisy zobowigzujace druga strone do przestrzegania art. 28 RODO oraz
obowigzujacych przepisow krajowych.

5. Administrator stosuje $rodki techniczne oraz organizacyjne w celu zapewnienia
odpowiedniego poziomu bezpieczefistwa przetwarzanych danych osobowych, z uwzglednieniem
stanu wiedzy technicznej, kosztu wdrozenia, charakteru, zakresu, kontekstu i celu przetwarzania,
ryzyka naruszenia praw lub wolnosci o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia.

6. Administrator prowadzi dokumentacje opisujaca sposéb przetwarzania danych osobowych
oraz sposéb ich zabezpieczenia, w szczegdlnosci w postaci polityk, procedur, wytycznych oraz
formularzy.

7. Administrator dopuszcza do przetwarzania danych osobowych jedynie osoby upowaznione
przez administratora, ktore ztozyly oswiadczenie o zachowaniu danych oraz sposobu ich
zabezpieczen w poufnosci.

8. Administrator prowadzi rejestr 0s6b upowaznionych oraz przechowuje tres¢ oSwiadczen, o

ktorych mowa w ust. 7.

§7
Inspektor Ochrony Danych

1. Inspektor ochrony danych jest wyznaczany przez Administratora na podstawie kwalifikacji
zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony
danych oraz umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39 RODO, zgodnie z
zapisami Ustawy z dnia 10 maja 2018 1. 0 ochronie danych osobowych (Dz. U. poz. 1000 ze zm.).

2. Do zadan Inspektora Ochrony Danych nalezy:

a. informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocy RODO oraz innych
przepisow 1 doradzanie im w tej sprawie,

b. monitorowanie przestrzegania RODO, innych przepiséw o ochronie danych oraz polityk
administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych, w tym
podziat obowigzkow, dziatania zwiekszajace §wiadomosé, szkolenia personelu uczestniczacego w
operacjach przetwarzania oraz powigzane z tym audyty;

B wspotpraca z organem nadzorczym,

d. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

3 Status inspektora ochrony danych.

a. Administrator zapewnia, by inspektor ochrony danych byl wilasciwie i niezwlocznie
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wlaczany we wszystkie sprawy dotyczace ochrony danych osobowych;
b. Administrator wspiera inspektora ochrony danych w wypetnianiu przez niego zadan, o
ktorych mowa w art. 39 RODO, zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz
dostep do danych osobowych i operacji przetwarzania, a takze zasoby 1 przedsiewzigcia niezbedne
do utrzymania wlasciwego poziomu oraz aktualizacji jego wiedzy fachowej;
C. Administrator zapewnia, aby inspektor ochrony danych nie otrzymywal instrukeji
dotyczacych wykonywania tych zadan. Inspektor ochrony danych bezposrednio podlega
Administratorowi,
d. osoby, ktérych dane dotycza, moga kontaktowaé sie z inspektorem ochrony danych we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
praw im przystugujacych;
€. Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan;
£ Inspektor ochrony danych moze wykonywaé inne zadania i obowiazki. Administrator
zapewnia, by takie zadania i obowiazki nie powodowaty konfliktu interesow.

§8.

Administrator Systemu Informatycznego

1. Administrator Systemu Informatycznego odpowiedzialny jest za:

a. biezacy monitoring i zapewnienie ciagtosci dziatania systemu informatycznego oraz baz
danych,

b. optymalizacje wydajnosci systemu informatycznego, baz danych,

& instalacje i konfiguracje sprzetu sieciowego 1 sSerwerowego,

d. instalacje i konfiguracje oprogramowania systemowego, sieclowego, oprogramowania baz
danych,

e. konfiguracje i administracje oprogramowaniem systemowym sieciowym

zabezpieczajacym dane chronione przed nieupowaznionym dostepem,
f wspotprace z dostawcami ustug oraz sprzetu sieciowego 1 serwerowego oraz zapewnienie

zapiséw dotyczacych ochrony danych osobowych,

g. zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego i
sieciowego,
h. zarzadzanie kopiami awaryjnymi danych, w tym danych osobowych oraz zasobow

umozliwiajgcych ich przetwarzanie,

1. przeciwdziatanie prébom naruszenia bezpieczefstwa informacji,

J. przyznawanie na wniosek Administratora danych $cisle okreslonych praw dostepu do
informacji w danym systemie,

k. whnioskowanie do Administratora danych w sprawie procedur bezpieczenstwa i standardow
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zabezpieczen,

1 zarzadzanie licencjami i procedurami ich dotyczgcymi,
m. prowadzenie profilaktyki antywirusowe;.
§9.

Kierownicy komorek organizacyjnych oraz pracownicy
1. Kazdy kierownik komoérki organizacyjnej Urzedu Miasta Jedlina-Zdréj, w ktorej
przetwarzane s3 dane osobowe, odpowiedzialny jest za:
a. Zapewnienie, aby biezace przetwarzanie danych osobowych byto zgodne z powszechnie
obowiazujacymi przepisami prawa i aktami wewnetrznymi, w szczegolnosci niniejsza Polityka;
b. wspotdziatanie z Inspektorem Ochrony Danych w zakresie zapewnienia przestrzegania
ochrony danych osobowych;
C. wystepowanie z wnioskiem o nadanie lub odebranie uprawnien do przetwarzania danych
osobowych, w tym do ich przetwarzania w systemie informatycznym, jezeli dane przetwarzane sa
w formie elektronicznej,
d. zglaszanie Inspektorowi ochrony danych zamiaru tworzenia, modyfikacji lub likwidacji
zbioru, za ktory jest odpowiedzialny;
e. zglaszanie Inspektorowi ochrony danych oraz Administratorowi zdarzen zagrazajacych
bezpieczenstwu danych osobowych.

2. Kazdy pracownik Urzedu Miasta Jedlina-Zdroj obowigzany jest:

a. zapoznaé sie oraz stosowaé postanowienia niniejszej Polityki ochrony danych osobowych;
b. zapoznaé sie z obowiazujacymi przepisami w zakresie ochrony danych osobowych;
c. zachowa¢ w tajemnicy wszelkie dane osobowe, ktére pozyskat w trakcie wykonywania

obowigzkdéw pracowniczych;

d. przestrzegaé stosowanych przez Urzedu Miasta Jedlina-Zdroj $rodkow oraz sposobow
zabezpieczenia danych osobowych;

e. dbaé o bezpieczenstwo danych osobowych, do ktdrych ma dostep.

3 Obowiazek zachowania w tajemnicy danych osobowych, ktére pracownik pozyskal w
trakcie zatrudnienia Urzedu Miasta Jedlina-Zdroj, nie gasnie wraz z rozwigzaniem stosunku pracy.
4. Nowozatrudniony pracownik przed przystapieniem do pracy, odbywa szkolenie z zakresu
ochrony danych. Szkolenie przeprowadzane jest przez I0D. Potwierdzeniem odbycia szkolenia
jest oswiadczenie podpisane przez pracownika oraz IOD.

5 Wzor oéwiadczenia pracownika stanowi Zalacznik nr 5 do Polityki 1 jest aktualizowany

przez Inspektora ochrony danych, bez koniecznosci zmiany Polityki.

Id: BOF182D8-FF89-4209-B485-4D74EF7E0499. Przyjety Stroia 10



III. REJESTR CZYNNOSCI PRZETWARZANIA

§ 10.

1. Administrator prowadzi rejestr czynnosci przetwarzania. Rejestr ten prowadzony jest w
formie elektronicznej i papierowe;.

2. Rejestr czynnosci przetwarzania zawiera:

a. imie 1 nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich

wspotadministratoréw, a takze przedstawiciela administratora oraz inspektora ochrony danych

(jezeli dotyczy);

b. nazwe czynnosSci przetwarzania,

¢ okre$lenie komorki organizacyjnej, w ktorej przetwarzane sg dane osobowe,
d. okreslenie celu przetwarzania;

e. opis kategorii 0sob, ktérych dane dotycza oraz kategorii danych osobowych;
f. wskazanie kategorii przetwarzanych danych

g okreslenie podstawy prawnej przetwarzania,

h. okreslenie zrodta danych,

1. wskazanie planowanego terminu usuniecia danych,

]. nazwe 1 dane kontaktowe wspdotadministratorow,

k. nazwe 1 dane kontaktowe podmiotu przetwarzajacego,

1 opis kategorii odbiorcow, ktéry dane osobowe zostaly lub zostang ujawnione, w tym

odbiorcow w panstwach poza Unig Europejska lub w organizacjach miedzynarodowych (innych

niz podmiot przetwarzajgcy);

m. nazwe systemu lub oprogramowania,

n. ogdlny opis technicznych 1 organizacyjnych srodkow bezpieczenstwa,

0. wskazanie lokalizacji raportu — jezeli wymagane jest przeprowadzenie DPTA

p. jezeli dane przekazywane sg do panstw poza Unie Europejska lub do organizacji

miedzynarodowych - nazwe tego panstwa lub organizacji oraz dokumentacje odpowiednich
zabezpieczen,

q. Rejestr czynnosci przetwarzania jest na biezaco aktualizowany i udostepniany przez
administratora na kazde zadanie Urzgdu Ochrony Danych Osobowych.

3. Rejestr czynnos$ci przetwarzania w Urzedzie Miasta Jedlina-Zdroj stanowi zatacznik nr 1

IV. OCENA SKUTKOW DLA PRZETWARZANIA DANYCH
§11.
1. Administrator dokonuje oceny skutkoéw dla ochrony danych i dokumentuje fakt dokonania
tej oceny w przypadkach, kiedy zaistnieje, ktoras z przestanek okreslonych w ust. 21 3.

2. Wykonanie oceny skutkéw dla ochrony danych jest konieczne, jezeli dany rodzaj
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przetwarzania - w szczegolnoéci z uzyciem nowych technologii - ze wzgledu na swoj charakter,
zakres, kontekst i cele z duzym prawdopodobiefistwem moze powodowaé wysokie ryzyko
naruszenia praw i wolnosci osob ktorych dane dotyczg. Dla podobnych operacii przetwarzania
wiazacych sie z podobnym wysokim ryzykiem ocena skutkéw dla ochrony danych wykonywana
jest pojedynczo.

3. Wykonanie oceny skutkéw dla ochrony danych osobowych wymagana w szczegodlnosci:

a. przetwarzania na duza skale szczegdlnych kategorii danych osobowych, o ktorych mowa w
art. 9 ust. 1 RODO lub danych osobowych dotyczacych wyrokéw skazujacych i czynow
zabronionych, o czym mowa w art. 10 RODO lub

b. systematycznego monitorowania na duza skale miejsc dostepnych publicznie.

4, Administrator monitoruje wykaz rodzajow przetwarzania, dla ktérych wymagane jest
przeprowadzenie oceny skutkéw dla ochrony danych opublikowany przez Urzad Ochrony Danych
Osobowych i dokonuje oceny skutkow czynnosci przetwarzania wskazanych w tym wykazie jako
rekomendowanych do poddania tej ocenie.

5. Ocena skutkéw dla ochrony danych osobowych zawiera co najmniej:

a. systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym,
gdy ma to zastosowanie - prawnie uzasadnionych intereséw realizowanych przez administratora;

b. ocene czy operacje przetwarzania sa niezbedne oraz proporcjonalne w stosunku do celu, w
jakim dane zostaty pozyskane;

¢, ocene ryzyka naruszenia praw 1 wolnosci osob, ktorych dane dotycza;

d. srodki planowane w celu minimalizacji ryzyka, w tym zabezpieczenia, srodki 1
mechanizmy bezpieczenstwa zapewniajace ochrone danych oraz wykazanie przestrzegania
przepisow Rozporzadzenia.

6. Administrator dokonuje biezacego przegladu czynnosci przetwarzania, celem weryfikacji,
czy przetwarzanie to odbywa sie¢ w sposob zgodny z dokonana oceng skutkow dla ochrony danych
osobowych.

7. Administrator konsultuje sie z Urzedem Ochrony Danych Osobowych, jezeli dokonana
ocena skutkéw dla ochrony danych bedzie wskazywata na wystepowanie wysokiego ryzyka dla
praw i wolnosci pacjentéw, jezeli nie zastosowane zostalyby srodki mitygujace ryzyko.

Konsultacje z UODO dokonywane sa przed rozpoczeciem przetwarzania danych osobowych.

V. POWIERZANIE DANYCH OSOBOWYCH PODMIOTOM ZEWNETRZNYM
§12.
1. Administrator moze korzysta¢ z ustug podmiotéw zewnetrznych w celu wspierania
administratora w jego biezacej dziatalnosci, w szczegélnosci polegajacych na dostarczeniu

oraz/lub utrzymaniu infrastruktury teleinformatyczne;, w tym narzedzi wspierajacych
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administratora w prowadzeniu dokumentacji w formie elektronicznej.

2. Administrator korzysta wylacznie z ustug takich dostawcow ustug, ktorzy zapewniajg
odpowiednie gwarancje bezpieczenstwa danych osobowych i zgodnosci przetwarzania danych z
przepisami Rozporzadzenia.

3. Administrator zawiera z podmiotem przetwarzajagcym umowe powierzenia przetwarzania
danych osobowych lub reguluje okolicznos¢ powierzenia przetwarzania danych innym
instrumentem prawnym, w ktorej okreslone zostaja obowiazki podmiotu przetwarzajacego
wynikajace z faktu powierzenia. Wzor umowy powierzenia przetwarzania oraz wzor zapisow do
wprowadzenia do umowy ,,gtéwnej” stanowig zatacznik odpowiednio nr 8

4. W przypadku przekazywania danych do panstw poza teren Unii Europejskiej,
administrator spetnia dodatkowe warunki, o ktérych mowa w RODO.

5 Administrator prowadzi Rejestr podmiotéw zewnetrznych z ktérymi zawart umowy
powierzenia.

VL. PRAWA PODMIOTOW DANYCH

§ 13.
L. Administrator wypetnia obowiazki informacyjne wobec o0séb ktorych dane przetwarza,
zgodnie z art. 13 1 14 RODO.
2, Kazdej osobie, ktorej dane osobowe sa przetwarzane w Urzedzie Miasta Jedlina-Zdrdj

przystuguje prawo do kontroli przetwarzania jej danych osobowych, a w szczego6lnosci prawo do:
a. uzyskania wyczerpujgcej informacji, czy jej dane osobowe sa przetwarzane oraz do

otrzymania informacji o petnej nazwie 1 adresie siedziby Administratora Danych;

b. uzyskania informacji o celu, podstawie prawnej, zakresie i sposobie przetwarzania danych
osobowych;
e, uzyskania informacji, od kiedy sa przetwarzane jej dane osobowe oraz podania w

powszechnie zrozumiatej formie tresci tych danych;

d. uzyskania informacji o zrodle, z ktérego pochodza dane osobowe jej dotyczace;

e. uzyskania informacji o sposobie udostepniania danych osobowych, a w szczeg6lnosci
informacji o odbiorcach lub kategoriach odbiorcow, ktérym te dane osobowe sg udostepniane;

f zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
stalego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sa one niekompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszeniem przepiséw prawa albo sa juz zbedne do realizacji
celu, dla ktdrego zostaty zebrane

3 Polityka wypetniania obowiazku informacyjnego, sposoby informowania i komunikacji
oraz tryb wykonywania praw przez osobe, ktorej dane dotycza opisane sa w zalgczniku nr 6 do

niniejszej Polityki.
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VIL. OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH ORAZ SPOSOB
POSTEPOWANIA Z NARUSZENIAMI

§ 14
Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu, cigglo$¢ systemu zostaje zaktocona, nie dochodzi do
naruszenia poufnosci danych.
2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora,
awarie sprzetowe, btedy oprogramowania), moze doj$¢ do zniszczenia danych, moze zostac
zaklécona cigglo$é pracy systemu, moze nastapi¢ naruszenie poufnosci danych.
3) zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktécenie
cigglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do systemu z
zewnatrz (wlamanie do systemu), nieuprawniony dostep do systemu z jego wnetrza,
nieuprawniony przekaz danych, pogorszenie jakosci sprzgtu i oprogramowania.

§15
Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa informacje to gtéwnie:
a. sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby
systemu jak np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowe;j itp.,
b. niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
c. awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne dziatanie w
kierunku naruszenia ochrony danych, a takze niewlasciwe dziatanie serwisu, a w tym sam fakt
pozostawienia serwisantéw bez nadzoru,
d. pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora
zapewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu,
e. jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaktécenia systemu lub inng nadzwyczajna i niepozadana modyfikacje w systemie,
f nastapito naruszenie lub préba naruszenia integralno$ci systemu lub bazy danych,
g stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),
h. nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,
1. ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

J. praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
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zalozonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony informacji - np.
praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi,
sygnat o uporczywym nieautoryzowanym logowaniu, itp.,
k. ujawniono istnienie nieautoryzowanych kont dostepu do danych,
L podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w
sposéb niedozwolony skasowano lub skopiowano dane,
m. naruszono dyscypling pracy w zakresie przestrzegania procedur ochrony danych
osobowych (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych w
drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, nie wykonanie w okreslonym
terminie kopii bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych, itp.).
§16
Za naruszenie ochrony danych uwaza si¢ réowniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaly, urzadzenia
archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach,
plytach CD w formie niezabezpieczone] itp.
§17
Administrator  stosuje procedury pozwalajace na identyfikacje, oceng 1 zgloszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72 godzin

od ustalenia naruszenia — Procedura zglaszania naruszen stanowi zalaeznik nr 7 do niniejszej

Polityki.
VIIL. UDOSTEPNIANIE DANYCH
§18
1. Przetwarzanie, w tym udostepnianie danych osobowych jest prawnie dopuszczalne, jezeli

jest niezbedne dla zrealizowania obowigzku wynikajacego z przepisu prawa.

2, Dane osobowe mozna wykorzystaé wylacznie zgodnie z przeznaczeniem, dla ktorego
zostaty udostepnione.

3. Podmiot wystepujacy o udostepnienie informacji powinien wskaza¢ podstawe prawna
upowazniajaca go do otrzymania tych danych albo uzasadniong potrzebe zadania ich
udostepnienia. Tylko w takiej sytuacji mozna dokonaé oceny, czy w okreslonym przypadku
udostepnienie danych jest prawnie dopuszczalne i czy nie bedzie ono stanowi¢ naruszenia zasad
ochrony danych.

4. Przetwarzanie, w tym udostepnianie danych osobowych w celu innym niz ten, dla ktérego
zostaly zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktorej dane dotycza,
oraz nastepuje w celu badan naukowych, dydaktycznych, historycznych oraz statystycznych.

5. Udostepnienie danych moze nastapié jedynie za zgoda Administratora danych i powinno

zosta¢ odnotowane w rejestrze udostepnien. Rejestr stanowi zalacznik nr 9.
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IX. SRODKI TECHNICZNE I ORGANIZACYJNE STOSOWANE DO ZAPEWNIENIA
ROZLICZALNOSCI, INTEGRALNOSCIL, POUFNOSCI, INTEGRALNOSCI SYSTEMU,
DOSTEPNOSCIL, UWIERZYTELNIANIA 1 AUTENTYCZNOSCI
§ 19

Ochrona fizyczna
1. Budynki, w ktérych miesci si¢ Urzad Miasta Jedlina-Zdrdj, w ktorych przetwarzane sa
dane osobowe sa zamykane na klucz po zakoficzeniu pracy. Budynki sa dozorowane system
alarmowy monitorowany przez firme ochroniarska.
2. Serwerownie zlokalizowane s3 w pomieszczeniach zamykanych i klimatyzowanych do
ktorych dostep ma Administrator systemu informatycznego. Przebywanie w pomieszczeniach w
ktorych znajduje sie serwerownia osob nieuprawnionych (np.: personel sprzatajacy, serwisant)
dopuszczalne jest tylko w obecno$ci Administratora systemu informatycznego albo osoby przez
niego upowaznionej.
3. Przebywanie osob nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania
danych osobowych jest dopuszczone tylko w obecnosci osoby upowaznionej do przetwarzania
danych.
4. Pomieszczenia w ktoérych przetwarzane sa dane osobowe s3 zamykane na czas
nieobecnoéci w nich 0s6b upowaznionych, aby uniemozliwi¢ do nich dostep o0séb
nieuprawnionych.
A W przypadku przebywania w pomieszczeniu, w ktérym przetwarzane sa dane osobowe
0s0b postronnych ekran monitora nalezy ustawi¢ w taki sposéb, aby uniemozliwi¢ wglad w dane.

§20
Ochrona organizacyjna

1. Dla zapewnienia bezpieczenstwa danych i informacji zastosowano nastepujace $rodki
organizacyjne:
a. Administrator danych przyznaje uprawnienia dostgpu do przetwarzania danych osobowych

w formie pisemnego upowaznienia. Wz6r upowaznienia stanowi zatacznik nr 3.

b. Administrator prowadzi ewidencj¢ oséb upowaznionych.

& Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do pracy
musza przejsé obowiazkowe szkolenie z zakresu obowigzujacych przepiséw o ochronie danych
osobowych, procedur przetwarzania danych oraz zostaé poinformowane o podstawowych
zagrozeniach zwigzanych z przetwarzaniem danych osobowych.

d. Szkolenie przeprowadza Inspektor Ochrony Danych.

€. Potwierdzeniem udziatu w szkoleniu jest Karta szkolenia, podpisana przez pracownika i
Inspektora ochrony danych.

f. Karta szkolenia wpinana jest do teczki akt osobowych

g Kazdy z pracownikéw powinien zachowaé szczegdlng ostroznosc przy przenoszeniu
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wszelkich no$nikéw z danymi.

h. Nalezy chroni¢ dane przed wszelkim dostgpem do nich osob nieuprawnionych.
1. Pomieszczenia w ktorych sg przetwarzane dane osobowe musza by¢ zamykane na klucz.
J. Dostep do kluczy posiadaja tylko upowaznieni pracownicy.

k. Klucze pobierane s3 z Biura Obstugi Klienta w budynku Urzedu. Po zakonczeniu pracy
klucze zdawane sg w Biurze Obstugi Klienta.

1. Dostep do pomieszczen mozliwy jest tylko i wylacznie w godzinach pracy. W przypadku,
gdy dostep do pomieszczenia jest wymagany poza godzinami pracy — mozliwy jest tylko na
podstawie zezwolenia Administratora lub bezposredniego przetozonego.

m. Dostep do pomieszczen w ktérych sa przetwarzane dane osobowe mogg miec¢ tylko
upowaznieni pracownicy.

n. W przypadku pomieszczen do ktérych dostep maja rowniez osoby nieupowaznione, moga
one przebywaé w tych pomieszczeniach tylko w obecno$ci oséb upowaznionych i tylko w czasie

wymaganym na wykonanie niezbednych czynnosci.

0. Szafy w ktorych przechowywane sa dane sa zamykane na klucz.
p. Klucze do tych szaf posiadaja tylko upowaznieni pracownicy.
q. Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych

a nastepnie powinny by¢ zamykane.

r. Dane w formie papierowej moga znajdowac si¢ na biurkach tylko na czas niezbedny na
dokonanie czynno$ci shuzbowych a nastepnie musza by¢ chowane do szaf.

2. Dla zapewnienia bezpieczefistwa danych i informacji zastosowano nastgpujgce Srodki
techniczne:

a. Dostep do komputeréw na ktérych sg przetwarzane dane maja tylko upowaznieni
pracownicy.

b. Monitory komputeréw na ktorych przetwarzane sa dane sa tak ustawione aby osoby
nieupowaznione nie miaty wgladu w dane.

14 Po zakonczeniu pracy komputery przenosne (np. typu notebook) zawierajace dane
osobowe powinny by¢ zabezpieczone w zamykanych na klucz szafach.

d. W wypadku potrzeby wyniesienia komputera przenosnego (np. typu notebook)
zawierajacego dane osobowe, lub inne informacje chronione, komputer taki musi by¢
odpowiednio dodatkowo zabezpieczony, a dane zaszyfrowane. Nie nalezy udostgpnia¢ osobom
nieupowaznionym tych komputerow.

e. W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy
dokonac tego z zachowaniem szczegdlnej ostroznosci.

f Nosniki uzyte do tego nalezy wyczysci¢ (skasowaé nieodwracalnie) aby nie zostaly na nich

dane osobowe.
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g W wypadku niemozliwoséci skasowania danych z nosnika (ptyta CD-ROM) nalezy taka
ptyte zniszczy¢ fizycznie.

h. W przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac z tych

dyskow.
1. Niezabezpieczonych danych osobowych nie nalezy przesyta¢ drogg elektroniczna.
J. Btedne lub nieaktualne wydruki i wersje papierowe zawierajace dane osobowe lub inne

informacje chronione niszczone s3 za pomoca niszczarki lub w inny mechaniczny sposéb
uniemozliwiajgcy powtdrne ich odtworzenie.
X. BEZPIECZENSTWO TELEINFORMATYCZNE
§21
Wykorzystywanie zasobow
1. Do wykonywania obowigzkow stuzbowych zwigzanych z przetwarzaniem informacji
dozwolone jest uzywanie systeméw, urzadzen i oprogramowania dopuszczonych do uzytku
zgodnie z wymogami Polityki
2. Pracownicy sa uprawnieni do korzystania z zasobéw teleinformatycznych niezbednych do
wykonywania ich obowigzkow.
3. Zakazane jest uzytkowanie na terenie obszaru przetwarzania danych lub przy
wykonywaniu obowiazkéw shizbowych poza obszarem przetwarzania danych innych niz
dopuszczone urzadzen, systeméw i oprogramowania bez zgody Administratora Systemu
Informatycznego (ASI).
4. Zakazane jest bez zgody ASIL:
a. uzytkowanie urzadzen skutkujacych polaczeniem systeméw Administratora danych z
sieciami  teleinformatycznymi  innych  podmiotéw, w tym publicznymi  sieciami
teleinformatycznymi,
- b. uzytkowanie urzadzen lub oprogramowania majacych na celu zaktocenie dziatania innych

systemow, urzadzen lub oprogramowania,

& uzytkowanie urzadzen lub oprogramowania do testowania bezpieczefistwa lub wykrywania
podatnosci,
d. uzytkowanie urzadzen lub oprogramowania mogacych naruszy¢ bezpieczefistwo innych

systemow lub urzadzen,

e. wprowadzanie zmian konfiguracji urzadzen, systeméw lub oprogramowania.

5. Wykorzystanie nalezacych do  Administratora danych urzadzef, systeméw 1
oprogramowania oraz innych zasobéw do prywatnych celéw pracownikéw jest dozwolone jedynie
na uzasadniony wniosek pracownika 1 za zgoda Administratora.

6. Zasoby Administratora danych powinny by¢ przechowywane w taki sposob, aby zapobiec

mozliwosci ich kradziezy lub uszkodzenia przez osoby postronne oraz przypadkowe uszkodzenia
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przez osoby lub czynniki srodowiskowe.

7. Wynoszenie aktywow (zasobéw i informacji) poza obszar przetwarzania danych mozliwe
jest za zgoda ADO.
8. Zakazane jest przesytanie informacji podlegajacych ochronie na prywatne adresy poczty

elektronicznej oraz prowadzenie korespondencji stuzbowej z wykorzystaniem prywatnego adresu
e-mail uzytkownika.

9. Zakazane jest uzywanie prywatnych nosnikoéw zewnetrznych (np. typu pendrive) i
tworzenie nieautoryzowanych kopii z baz danych.

10.  Pracownicy zobowigzani s3 stosowaé zasade czystego biurka - wszystkie dokumenty i

materialy powinny byé po zakoficzeniu pracy chowane w przeznaczonych do tego szafkach,

szufladach.

11.  Pracownicy zobowiazani sa przestrzega¢ zasady czystego ekranu, ktora zostala okreslona
w  czesei Polityki dot. ,,SPOSOBOW POSTEPOWANIA Z DOKUMENTACJA
ELEKTRONICZNA”

12.  Pracownicy sa zobowigzani do ochrony zasobéw bedacych wiasnosciag innych podmiotow,
a powierzonych lub oddanych do dyspozycji Administratorowi danych lub udostgpnionych
pracownikom na czas wykonywania przez nich czynnosci stuzbowych w takim samym stopniu jak
w przypadku zasobow bedgcych wiasnoscig Administratora danych.
13.  Procedury i instrukcje dotyczace bezpieczefistwa teleinformatycznego przechowywane sa
przez Administratora.
§22

Metody i §rodki uwierzytelnienia i autoryzacji oraz procedury zwigzane z ich zarzadzaniem

i uzytkowaniem
Zasady ogélne uwierzytelniania i autoryzacji w systemie
a. W systemach komputerowych wspomagajacych czynno$ci merytoryczne, a w
szczegblnosci przetwarzajacych dane osobowe, uzytkownicy podlegaja uwierzytelnieniu za

pomoca identyfikatora uzytkownika 1 autoryzacji za pomoca hasta.

b. Przy opuszczeniu stanowiska pracy nalezy zablokowaé system kombinacja klawiszy
[Windows]+[L]
¢ Osoba udostepniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi

zobowigzana jest wylogowac sie z systemu.

d. Przed wylgczaniem komputera nalezy bezwzglednie:

o Zakonczyé prace uruchomionych programow,

o Wykona¢ zakonczenie systemu potaczone z wylogowywaniem,

e Niedopuszczalne jest wylaczanie komputera bez zamkniecia wszystkich uzytkowanych

programow 1 wylogowania si¢ z systemu.
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2. Zasady nadawania identyfikatora

Identyfikator uzytkownika jest unikalny w obrebie systemu, w ktorym jest stosowany.
b. Identyfikator jest konstruowany z pierwszej litery imienia 1 nazwiska.
g, Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie moze by¢ przydzielony innej osobie.
3. Zasady zarzadzania haslami
a. W systemach umozliwiajagcych samodzielng zmiane hasel przez uzytkownikéw, hasto
powinno by¢ zmienione przy pierwszym logowaniu do systemu.
b. Hasto uzytkownika jest poufne, jest wlasnoscig uzytkownika i zna je tylko dany
uzytkownik. Zabronione jest przekazywanie hasta innym lub w jakikolwiek sposéb narazanie na
poznanie hasta przez osoby postronne.
¢ Za zachowanie poufnosci swoich haset odpowiedzialni sa uzytkownicy.
d. Hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci.
e Dla haset grupowych uzytkownik nie ma prawa udostepniania haset danej grupy osobom
spoza grupy, dla ktorej zostaty one utworzone.
f. Hasto nalezy wprowadza¢ w sposob, ktéry uniemozliwia innym osobom jego poznanie.
g W sytuacji, gdy zachodzi podejrzenie, ze kto$ poznat hasto w sposob nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta.

h. Przy wyborze hasta obowigzuja zasady:

1. minimalna dtugos¢ hasta — 8 znakéw,

2. zakazuje sie stosowac:

° hasel, ktére uzytkownik stosowat uprzednio w okresie minionego roku,

° swojej hazwy uzytkownika w jakiejkolwiek formie,

° swojego imienia, drugiego imienia, nazwiska, imion oséb z najblizszej rodziny, w

jakiejkolwiek formie,
° ogdlnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer rejestracji
samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na ktorej mieszka lub pracuje,

° przewidzianych w sekwencji znakow klawiatury QWERTY, 12345678, itp.

3. nalezy stosowac:

° hasta zawierajace kombinacje duzych i matych liter,

° hasta zawierajace znaki specjalne,

° hasta, ktore fatwo zapamietac,

° hasta szybkie do wprowadzenia,

a. Zmiany hasta nie wolno zleca¢ innym osobom,

b. Hasta uzytkownikow uprzywilejowanych (tzn. uzytkownikow posiadajacych uprawnienia

na poziomie administratoréw systemoéw informatycznych) sa zabezpieczone u Administratora w
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zamknietej kopercie w metalowej szafie zamykanej na klucz.

C. W przypadku systemoéw uwierzytelniajacych za pomocg kart kryptograficznych piny do
kart nie moga by¢ nigdzie zapisywane, a w szczegdlnosci nie na kartach lub w ich poblizu.

d. Karty z kodami PUK pozwalajagcymi na zmiane PIN kart kryptograficznych winny by¢
przechowywane oddzielnie od odpowiadajgcych im kart kryptograficznych.

4, Zasady nadawania uprawnien w systemie informatycznym

a. Przyznawanie zakresu uprawnien powinno by¢é w Scistym zwigzku z zakresem
obowiazkéw danego pracownika.

b. Nowe konto dla uzytkownika zakladane jest przez Administratora systemu na podstawie
Wniosku o nadanie/zmiane uprawnien do pracy w systemie, podpisanego przez przetozonego
pracownika

c. W zarzadzaniu dostepem obowigzuje zasada, ze dostep uzytkownika powinien opierac sig
na spetnieniu zasady rozliczalnosci oraz zasady niezaprzeczalnosci. W przypadku systemow
informatycznych obowigzujg nastepujace wymagania:

o wymog jednoznacznej identyfikacji pracownika - tj. w systemach informatycznych kazdy
uzytkownik pracuje wylgcznie na swoim indywidualnym koncie, nie sa stosowane konta
anonimowe,

° wymog uwierzytelnienia pracownika przy korzystaniu z systemu informatycznego,
autoryzacji przyznania praw dostepu do systeméw informatycznych.

S Zasady wyrejestrowywania uzytkownika z systemu informatycznego

a. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje administrator systemu

na wniosek Kierownika komorki organizacyjnej, w ktorej byt zatrudniony pracownik.

b. Wyrejestrowanie moze miec charakter czasowy, trwaty lub automatyczny.

g Wyrejestrowanie nastepuje poprzez:

° nieobecnos¢ uzytkownika w pracy, przez okres dtuzszy niz 90 dni,

o rozwigzanie stosunku pracy,

o wszczecie postepowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania
danych

o incydentu bezpieczenstwa z udzialem konta nieobecnego w danej chwili uzytkownika

systemu informatycznego.
a. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktérego

zatrudniony byt uzytkownik.

6. Zarzadzanie uprawnieniami.
a. Nowy uzytkownik systemu moze dostaé uprawnienia do systemu komputerowego po:
o otrzymaniu upowaznienia do przetwarzania danych osobowych,
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° odbyciu szkolenia w zakresie ochrony danych osobowych,
o zapoznaniu si¢ z niniejszag Polityka i potwierdzeniem tego faktu poprzez zlozenie
o$wiadczenia stanowigcego zatgcznik nr 2 do Polityki
b. Uzytkownik systemu nie moze uruchamia¢ innego oprogramowania niz zainstalowane
przez Administratora systemu i do ktérego ma przyznane uprawnienia. Nie moze samodzielnie
instalowaé oprogramowania i w jakikolwiek sposob obchodzi¢ zabezpieczenia uniemozliwiajace
instalacje lub uruchomienie innego oprogramowania.
c. Administrator systemu ma dostep do cato$ci systemu informatycznego, w tym uprawnienia
do nadawania i odbierania uprawnien, zaktadania kont uzytkownikow, zaktadania i zmiany haset.
d. Uzytkownik systemu moze mie¢ dostgp tylko do tych zasobow sieci informatyczne;
Urzedu Miasta Jedlina-Zdrdj do ktérej posiada przyznane przez Administratora systemu
uprawnienia.
B Zmiany uprawnien dokonuje si¢ kazdorazowo na wniosek przetozonego uzytkownika
poprzez ztozenie Wniosku o nadanie/zmiane uprawnien do pracy w systemie.
f Osoby trzecie wykonujace zadanie w sieci Urzedu Miasta Jedlina-Zdré) musza
kazdorazowo uzyska¢ pozwolenie ADO. Praca ta musi przebiega¢ pod nadzorem Administratora
systemu.
g Kazde oprogramowanie konieczne do uruchomienia lub instalacji przez osoby trzecie musi
by¢ sprawdzone i zatwierdzone przez Administratora systemu.
§23

Tworzenie kopii zapasowych
L. Konfiguracja programéw uzytkowych powinna zapewni¢ przechowywanie zbiorow
danych na wydzielonym zasobie serwera.
2. Serwer zapewnia automatyczng cato$ciowg archiwizacje danych w cyklu codziennym lub z
odstepem parudniowym w zaleznosci od czgstosci wprowadzania danych.
2 X Czasookres przechowywania kopii zapasowych na zasobach pamieci dyskowej wynosi nie

mniej niz pét roku.

4. Kazda kopia jest zachowywana z odnotowaniem daty i godziny powstania jako czesci jej
nazwy.
5. Do utworzenia kopii uzywane sa narzedzia przewidziane w serwerach baz danych (SQL

Serwer) oraz program do archiwizacji.

6. Nad poprawnoscig funkcjonowania systemu archiwizacji czuwa ASL
7. Kopie awaryjne tworzone doraznie nalezy usuwac bezzwlocznie po ustaniu ich
uzytecznosci.
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§24

Ochrona systemu przed wirusami i zlo§liwym oprogramowaniem
Srodki ochrony systemu przed wirusami i innym zlo§liwym oprogramowaniem
1. Na kazdym stanowisku komputerowym zainstalowane jest oprogramowanie antywirusowe
wychwytujace wirusy jak i inne zto$liwe oprogramowanie.
2. Kazda odbierana wiadomo$¢ przychodzaca droga elektroniczng (jak i zalgczniki) jest
sprawdzana oprogramowaniem antywirusowym.
3. Kazdy nosnik wymienny musi by¢ sprawdzony programem antywirusowym. Sprawdzenia
dokonuje uzytkownik, ktory korzysta z nosnika.
4. Zabrania si¢ pobierania z internetu plikow niewiadomego pochodzenia. Kazdy plik
pobrany z internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje
uzytkownik, ktory pobrat plik.
5. W przypadku wykrycia wiruséw komputerowych sprawdzane jest:

a. stanowisko komputerowe na ktérym wykryto wirus,
b. wszystkie nosniki wymienne posiadane przez uzytkownika pracujacego na stanowisku
komputerowym

komputery wszystkich 0s6b logujacych si¢ na danej stacji.
d. zasoby 1 uzytkownicy wspolnych grup dzielacych zasoby.

§25
Sposoby postepowania z dokumentacjj elektroniczng
1. Zasady przechowywania dokumentow elektronicznych
a. Podczas logowania tworzony jest na pulpicie skrét do zasobu wspélnego whasciwego dla

danej komorki organizacyjnej lub stanowiska.

b. Wszystkie dokumenty elektroniczne danej komérki nalezy przechowywaé na zasobach
wspolnych lub w systemie Elektronicznego Obiegu Dokumentéw.

G Przydziat uprawnien do czynnosci wykonywanych na wspélnych zasobach dokonuje sie za

pomocag Wniosku o nadanie/zmiane uprawnien do pracy w systemie

2. Zasada ,,Czystego ekranu”

a. Dokumenty elektroniczne powinny by¢ przechowywane w sposéb zapewniajacy ich
bezpieczenstwo.

b. Dokumenty zawierajace dane poufne lub osobowe powinny by¢ wyswietlane na monitorze

w sposob uniemozliwiajacy ich odczyt przez osoby nieuprawnione.

C. Po zakonczeniu pracy na pulpicie oraz w folderach umieszczonych na nim nie wolno
przechowywac zadnych dokumentow.

d. Dokumenty wolno przechowywa¢ na pulpicie tylko podczas bezposredniej edycji. Po

zakonczeniu pracy muszg zosta¢ przeniesione na zaséb wspélny, a z pulpitu usuniete.
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§26
Sposoby postepowania z no$nikami mobilnymi i zasady uzytkowania komputeréw
przenosnych

1. Rodzaje no$nikow mobilnych
Do no$nikéw mobilnych zalicza sie: plyty CD, DVD, Bluray, taémy streamerow, masowe
urzadzenia magazynujace podigczane pod port USB, FireWire lub inny port wymiany danych
komputera, pamie¢ wewnetrzna komputerow przenosnych, i innych urzadzen taka pamigc
posiadajacych w tym: odtwarzacze mp3, mp4, palmtopy, telefony komorkowe, smartfony,
nawigacje satelitarne.
2. Zasady uzytkowania nos$nikéw mobilnych
a. Uprawnienia do uzytkowania no$nikéw mobilnych nadawane sa za pomoca Wniosku o

nadanie/zmiang uprawnien do pracy w systemie.

b. Nosniki USB sa imiennie rejestrowane i tylko takie nosniki moga by¢ skutecznie
uzytkowane.
& Rejestr uzytkownikéw posiadajacych uprawnienia do przechowywania danych na

no$nikach mobilnych prowadzi I0D.

d. Nosniki mobilne muszg by¢ trwale oznaczone:

° Srodki trwale posiadajace wbudowane noéniki mobilne powinny by¢ oznaczone etykieta
zgodnie z oznaczeniami stosowanymi w Urzedzie Miasta Jedlina-Zdrdj,

° Inne no$niki powinny by¢ oznaczone pieczatka Urzedu Miasta Jedlina-Zdroy lub
niezmazywanym markerem ,,Urzedu Miasta Jedlina-Zdr¢;”

a. Nie wolno dokonywaé zapisu i odczytu no$nikow danych innych niz oznaczone z
wyjatkiem no$nikow obrotu danymi podlegajacych regulacjom odrebnych umow.

b. Dane osobowe powinny byé przechowywane na nosnikach mobilnych w sposéb
bezpieczny. Chronione programem pozwalajacym na szyfrowanie oparte na algorytmach AES lub
RSA kluczem minimum 128.

& Nosniki wykorzystywane do przenoszenia danych osobowych przed ponownym
wykorzystaniem powinny by¢ czyszczone oprogramowaniem nadpisujacym, wolng przestrzen.

d. Niepotrzebne i uszkodzone nosniki mobilne oddawane sa do Referatu Spraw
Obywatelskich i Ogélnoorganizacyjnych.

€. Uzytkownik no$nikéw mobilnych podlega wstepnemu i okresowemu szkoleniu z zasad
bezpiecznego przechowywania danych na nosnikach, zasad ich udostepniania oraz bezpiecznej
pracy na urzadzeniach mobilnych przy przetwarzaniu danych osobowych.

.} Zasady uzytkowania komputerdw przeno$nych.

a. Osoba uzytkujaca komputer przenosny, stuzacy do przetwarzania danych osobowych,

obowiazana jest zachowaé szczegdlng ostrozno$¢ podczas transportu i przechowywania tego
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komputera poza obszarem, przeznaczonym do przetwarzania danych osobowych wskazanym w
niniejszej Polityce.
b. W celu zapobiegania dostepowi do tych danych przez osobe nieuprawniona nalezy
Uzytkowaé wylacznie urzadzenia w domenie ActiveDirectory.
g, Nie zezwalaé na uzytkowanie komputera osobom nieupowaznionym do dostepu do danych
osobowych.
d. W przypadku koniecznosci przechowywania danych osobowych lub innych poufnych
danych na dysku lokalnym nalezy takie dane zaszyfrowac.
§ 27

Zasady korzystania z poczty e-mail

1. Serwer poczty elektronicznej funkcjonuje w wewnetrznej sieci Urzedu Miasta Jedlina-

Zdréj 1 zajmuje sie dystrybucja wiadomosci email w sieci wewnetrznej oraz na serwery

zewnetrzne.
: 2, Wysylanie poczty elektronicznej dziata w oparciu o protokot SMTP.
3. Pobieranie wiadomosci z serwera poczty elektronicznej wykonuje sie w oparciu o protokot
POP 3 lub IMAP
4. Ustawienia serwera wymagaja uwierzytelnienia wysylania wiadomosci tj. przed

wystaniem kazdej wiadomosci pocztowej program pocztowy musi poda¢ dane uwierzytelniajace.
5. Konta poczty elektronicznej przydzielane sa uzytkownikom na podstawie Wniosku o
nadanie/zmiang uprawnien do pracy w systemie.

6. Konta poczty elektronicznej przydzielane sa wedlug klucza: ,pierwsza litera

imienianazwisko@)jedlinazdroj.eu”

2 Administrator systemu generuje hasfa do poczty oraz przeprowadza konfiguracje programu
pocztowego.
8. Wiadomo$é pocztowa jest wysylana i odbierana nieszyfrowanym pofaczeniem, niewolno

jej stosowaé do przesytania danych osobowych bez zastosowana odpowiednich procedur
szyfrowania zatgcznikow.
9. W przypadku wysytana wiadomosci do wielu odbiorcow zwlaszcza na adresy prywatne
lub do instytucji innych niz administracja publiczna nalezy uzywac pola ukrytego
§28

Zasady usuwania danych z informatycznych no$nikéw zawierajacych dane osobowe
1. Usuwanie danych z no$nika polega na trwatym, fizycznym ich zniszczeniu wraz z ich
no$nikami w stopniu uniemozliwiajacym ich odtworzenia przez osoby niepowotane, przy
zastosowaniu powszechnie dostepnych metod.
2. W zaleznos$ci od nosnika na ktérym przechowywane sg dane osobowe, ich usuwanie

polega na:
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a. Nosniki optyczne (ptyty CD/DVD/BLU-RAY) - nalezy w taki sposob zniszczy¢ nosnik,
aby uniemozliwié odczytanie danych z ptyty. W tym przypadku zalecane jest wykorzystywanie
niszczarek spetniajacych wymagania:
o Klasa B — ochrona przeznaczona dla danych poufnych, przeznaczonych dla waskiego
grona odbiorcow,
o Stopien 3 - no$niki z danymi chronionymi 1 poufnymi, a takze danymi osobowymi, ktore
wymagaja wiekszej ochrony — kategoria O-3 dla ptyt CD/DVD/BLU-RAY,
o Stopien 4: Nosniki z danymi szczegdlnie chronionymi i poufnymi, a takze z danymi
osobowymi, ktére podlegajg szczegblnej ochronie — dane szczegblnych kategorii — kategoria O- 4
dla ptyt CD/DVD/BLU-RAY,
b. Noéniki elektroniczne (pendrive/karty pamieci/dyski twarde SSD) — obecnie istniejgce
sposoby niszczenia danych mozna podzieli¢ na dwie gtéwne grupy metod:
° Niszczenie programowe — polegajace na wielokrotnym nadpisywaniu danych na nosniku,
ktére uniemozliwiaja odczytanie danych. Istnieje specjalnie oprogramowanie dostepne na rynku
stuzace do nadpisywania (definitywnego usuwania) danych.
° Niszczenie sprzetowe -p polegajace na trwatym zniszczeniu nosnika za pomocg
odpowiednich urzadzen.
c. Noéniki magnetyczne (dyski twarde HDD) — oprocz sposobow niszczenia danych
dostepnych dla nosnikéw elektronicznych, istnieje rowniez mozliwo$é demagnetyzacji nosnikow,
jako jednego z rodzajow niszczenia sprzgtowego.
d. Przynajmniej raz w roku ASI dokonuje przegladu informatycznych nos$nikéw danych w
celu przeznaczenia ich do zniszczenia.
e. Niezaleznie od no$nika, na ktorym sg przechowywane dane osobowe przeznaczone
zniszczenia, samo ich zniszczenie powinno odbywaé sie komisyjnie, a z samej operacji jest
sporzadzany protokot.
f. Komisja w skladzie trzech oséb (ASI, 10D osoba wyznaczona przez Administratora)
powotywana jest Zarzadzeniem Burmistrza Miasta Jedlina-Zdr¢;.

XI. POSTANOWIENIA KONCOWE

§29

1. W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie aktualnie
obowigzujgce przepisy prawa w zakresie ochrony danych osobowych, szczegolnie RODO.
A Uzytkownicy zobowigzani sg do bezwzglednego stosowania postanowien zawartych w
niniejszej Polityce. W wypadku odrebnych od zawartych w niniejszej Polityce uregulowan
wystepujacych w innych procedurach obowiazujacych u Administratora Danych, uzytkownicy
maja obowigzek stosowania unormowan dalej idacych, ktorych stosowanie zapewni wyzszy

poziom ochrony danych osobowych.
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XII. SPIS ZALACZNIKOW

1. Rejestr czynnosci przetwarzania - zatgcznik nr 1

2. Karta szkolenia wstepnego w zakresie ochrony danych osobowych - zalacznik nr 2
3. Upowaznienie do przetwarzania danych osobowych - zatacznik nr 3

4. Procedura analizy ryzykiem i oceny skutkow przetwarzania — zatacznik nr 4

5. O$wiadczenie o przestrzeganiu zasad i przepisow ochrony danych osobowych i o

zachowaniu tajemnicy danych osobowych - zatgcznik nr S

6. Polityka wypelniania obowigzku informacyjnego - zatacznik nr 6

7. Procedura postepowania w sytuacji naruszenia ochrony danych osobowych — zatgcznik nr7
8. Wzér umowy powierzenia przetwarzania danych osobowych - zatacznik nr 8
9. Rejestr udostepnien danych osobowych - zatacznik nr 9

10.  Obszar przetwarzania danych - zatacznik nr 10

Przedstawione powyzej wzory nie stanowig katalogu zamknietego dokumentacji skladajacej si¢ na
Polityke ochrony danych osobowych. Kazda dodatkowa, nowa procedura, instrukcja czy wytyczna
ADO dotyczaca obszaru ochrony danych osobowych stanowi integralng czgs¢ niniejszej Polityki,

a ich dodanie nie wymaga jej zmiany.
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Karta szkolenia wstepnego w zakresie ochrony danych osobowych - zalaeznik nr 2

Imie i nazwisko osoby odbywajacej szkolenie:

Stanowisko:

Instruktaz przeprowadzony:

(data) (imie i nazwisko przeprowadzajgcego instruktaz)

(imie i nazwisko przeprowadzajacego instruktaz)

W ramach szkoleniach poruszone zostaly nastepujace tematy i zagadnienia:

Zgodnie z Polityka Ochrony Danych Osobowych stuzacym do przetwarzania danych osobowych
wymaga si¢ tego, aby:

1) Dostep do danych osobowych mialy osoby posiadajace upowaznienie do przetwarzania danych.
2) Kazdy z pracownikéw powinien zachowac szczegdlna ostroznos$¢ przy przenoszeniu danych.

3) Dane byly chronione przed dostgpem do nich 0séb nieupowaznionych.

4) Pomieszczenia, w ktorych sa przetwarzane dane osobowe, powinny by¢ zamykane na klucz.

5) Dostep do kluczy posiadaja tylko upowaznieni pracownicy.

6) Dostep do pomieszczen mozliwy jest tylko i wylacznie w godzinach pracy. W sytuacji, gdy jest
wymagany poza godzinami pracy — mozliwy jest tylko na podstawie zezwolenia administratora
danych.

7) Dostep do pomieszczen, w ktorych sg przetwarzane dane osobowe, moga mie¢ tylko upowaznieni
pracownicy.

8) W przypadku pomieszczen, do ktérych dostep maja rowniez osoby nieupowaznione, moga
przebywaé w tych pomieszczeniach tylko w obecnosci 0sob upowaznionych i tylko w czasie
wymaganym na wykonanie niezbednych czynnosci.

9) Szafy, w ktorych przechowywane sa dane, powinny by¢ zamykane na klucz.

10) Klucze do tych szaf posiadajg tylko upowaznieni pracownicy.

11) Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych, a nastgpnie
powinny by¢ zamykane.

12) Dane w formie papierowej moga znajdowac sie na biurkach tylko na czas niezbedny do
wykonania czynnosci stuzbowych, a nastepnie musza by¢ chowane do szaf.

13) Dostep do komputeréw, na ktoérych sa przetwarzane dane, maja tylko upowaznieni pracownicy.

14) Monitory komputeréw, na ktérych przetwarzane sa dane, sa tak ustawione, aby osoby
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nieupowaznione nie miaty wgladu w dane.

15) W razie potrzeby wyniesienia komputera przeno$nego (np. typu notebook) zawierajacego dane
osobowe lub inne informacje chronione, komputer taki musi by¢ odpowiednio dodatkowo
zabezpieczony, a dane zaszyfrowane.

16) Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerow.

17) W razie potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy zrobi¢ to

z zachowaniem szczegdlnej ostroznosci.

18) Nosniki uzyte do tego nalezy wyczysci¢ (skasowaé nieodwracalnie), aby nie zostaly na nich dane
osobowe.

19) Jesli nie ma mozliwosci skasowania danych z nosnika (np. ptyta CD-ROM), nalezy go zniszczy¢
fizycznie.

20) W przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac z tych dyskow.

21) Niezabezpieczonych danych osobowych nie nalezy przesyla¢ droga elektroniczna.

22) Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz.

23) Bledne lub nieaktualne wydruki i wersje papierowe zawierajace dane osobowe lub inne
informacje chronione niszczone sa za pomoca niszczarki lub w inny mechaniczny sposéb

uniemozliwiajgcy powtdrne ich odtworzenie.

Za prawidtowy nadzér przetwarzania danych oraz zapewnienie im odpowiedniej ochrony odpowiada

kazdy pracownik na swoim stanowisku pracy, zgodnie z obowiazkami pracowniczymi.

Za nieprzestrzeganie procedur bezpieczenstwa i naruszenie ochrony danych grozi odpowiedzialnos¢

finansowa, odszkodowawcza, dyscyplinarna, a w skrajnych przypadkach nawet karna.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia
danych osobowych to gtownie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikoéw zewnetrznych na zasoby systemu,
jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2) niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy,

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie serwisu, a w tym sam
fakt pozostawienia serwisantow bez nadzoru,

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora zapewnia
ochrone zasob6éw, lub inny komunikat o podobnym znaczeniu,

5) jakos$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujgce na zaklocenia

systemu lub inng nadzwyczajna i niepozadang modyfikacje w systemie,
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6) nastgpito naruszenie lub proba naruszenia integralno$ci systemu lub bazy danych,

7) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony informacji — np. praca
przy komputerze lub w sieci osoby, ktora nie jest formalnie dopuszczona do jego obstugi, sygnat o
uporczywym nieautoryzowanym logowaniu itp.,

11) yjawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. bocznej furtki itp.,
12) podmieniono lub zniszczono no$niki z danymi bez odpowiedniego upowaznienia lub w sposob
niedozwolony skasowano lub skopiowano dane,

13) razagco naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych w
drukarce, na ksero, niezamkniecie pomieszczenia z komputerem, niewykonanie w okreslonym
terminie kopii bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych itp.).Za
naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaty, urzadzenia
archiwalne 1 inne) na nosnikach tradycyjnych, tj. na papierze (wydrukach), kliszy, folii, zdjeciach,

ptytach CD w formie niezabezpieczonej itp.

Uwagi:

Przeczytalem ponizszy instruktaz, w pelni go zrozumiatem i zaakceptowatem. Zobowiazuje si¢ go

przestrzegac, co potwierdzam wiasnorecznym podpisem™
(data i podpis osoby, ktorej udzielono instruktazu)
(podpis Inspektora Ochrony Danych) (miejscowos¢, data)

* Podpis jest potwierdzeniem odbycia instruktazu i zapoznania sig z przepisami oraz zasadami

przetwarzania i ochrony danych osobowych. Podpisang karte przechowuje dzial kadr
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Upowaznienie do przetwarzania danych osobowych - zalacznik nr 3

Jedling=Zdea], dnia. ... ... .o sen s sussmmuns s 2555 000w B
Nr upowaznienia .....ceeeeeeecnnees

Upowaznienie do przetwarzania danych osobowych

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U. UE. L. z 2016 . Nr 119, str. 1) i Ustawy z dnia 10

maja 2018r. 0 ochronie danych osobowych (Dz.U. poz. 1000 ze zm.).

Upowazniam

zatrudnionego na stanowisku ...

do wykonywania nastepujacych operacji na danych osobowych bedacych w dyspozycji Urzedu

Miasta Jedlina-Zdroj, zawartych w zbiorach:
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NAZWA OPERACJI PRZETWARZANIA
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Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjnej (kartoteki,

ewidencje, rejestry, spisy itp.* ) i elektronicznej, wg wykazu zbioréw podanych w tabeli powyzej.

Upowaznienie jest udzielone czas nieokreslony. Upowaznienie traci wazno$¢ z chwilg ustania

stosunku pracy.

Podpis ADO
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Procedura analizy ryzykiem i oceny skutkéw przetwarzania — zalgcznik nr 4

Wstep
Majac na uwadze konieczno$¢ uwzglednienia w procesie przetwarzania danych osobowych
prawdopodobienstwa i powagi ryzyka naruszenia praw lub wolno$ci osob, ktorych przetwarzanie
dotyczy, Administrator niniejszym dokumentem wprowadza do organizacji procedure szacowania
ryzyka w stosunku do aktualnie prowadzonych jak i planowanych operacji przetwarzania danych
osobowych.
Administrator ma $wiadomo$¢ odpowiedzialnosci prawnej w kontekscie przetwarzanych danych
osobowych, dlatego wdraza takie $rodki techniczne i organizacyjne, ktore zapewnig bezpieczenstwo
przetwarzanych danych osobowych. Zastosowane srodki techniczne i organizacyjne sa poddawane
cyklicznemu doskonaleniu.
Administrator w procesie przetwarzania danych uwzglednia ochrong danych osobowych w fazie
projektowania z uwzglednieniem zasady domyslne; ochrony danych.
Jezeli za przeprowadzenie procesu szacowania ryzyka odpowiada inna osoba niz Administrator, jest
ona odpowiedzialna za przeprowadzenie tego procesu w oparciu 0 zachowanie obiektywnej postawy
wzgledem zidentyfikowanego ryzyka.

§1
Cel szacowania ryzyka
1. Administrator przeprowadza proces szacowania ryzyka w zakresie bezpieczenstwa informacji
w celu zidentyfikowania obszaréw, ktore moga istotnie wptywac na osobe, ktorej przetwarzanie
dotyczy. Administrator wdraza podejScie oparte na ryzyku, aby zapewni¢ ochrong praw i wolnosci
0s6b, ktorych przetwarzanie dotyczy.
2. Na szacowanie ryzyka sktada si¢:
1) Analiza Ryzyka Ogoélnego,
2) Ocena Skutkéw Dla Przetwarzania Danych (DPIA).

§2
Wytyczne wykorzystywane do przeprowadzenia Analizy Ryzyka Ogolnego i Oceny Skutkow
Dla Przetwarzania Danych (DPIA)
; Z racji tego, iz Administrator w ramach realizacji praw podstawowych w zakresie ochrony
danych osobowych, kieruje si¢ zasadg legalnosci przetwarzania zgodnego z prawem, opiera proces
szacowania ryzyka na nastepujacych normach ISO oraz wytycznych Grupy Roboczej art. 29:
1) Norma PN-EN ISO/IEC 27002:2017 (Technika Informatyczna — Techniki bezpieczenstwa —

Praktyczne zasady zabezpieczania informacji);
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2) Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczenstwa —
Zarzadzanie ryzykiem w bezpieczenstwie informacji — Wsparcie do Normy PN-EN ISO/IEC
27001:2017);
3) Wiytyczne Grupy Roboczej art. 29 dotyczace oceny skutkow dla ochrony danych oraz
pomagajace ustalié, czy przetwarzanie ,moze powodowaé wysokie ryzyko” do celow
rozporzadzenia 2016/679 z dnia 4 pazdziernika 2017r.

§3
Definicje legalne
Ilekroé w ,,Analizie Ryzyka Ogolnego i Ocenie Skutkéw Dla Przetwarzania Danych (DPIA)” mowi
sie o:
1. Szacowaniu ryzyka — rozumie sie przez to proces analizy i oceny ryzyka. W procesie
szacowania ryzyka w kontekscie danych osobowych szacowanie ryzyka uwzglednia ryzyka

zwigzane z naruszeniem praw i wolnos$ci osob fizycznych, ktorych przetwarzanie dotyczy;

2, Analizie ryzyka — rozumie si¢ przez to proces identyfikacji zrédet ryzyka i oszacowania
ryzyka,

3. Ocenie ryzyka — proces porownywania oszacowanego ryzyka w celu okreslenia znaczenia
ryzyka;

4. Ryzyku — rozumie sie przez to kombinacje prawdopodobienstwa zdarzenia 1 jego
konsekwencji;

5 Ryzyku szczatkowym — rozumie sie przez to ryzyko pozostajace po procesie postgpowania z
ryzykiem;

6. Postepowaniu z ryzykiem — rozumie sie przez to proces zmiany poziomu ryzyka poprzez

zastosowanie odpowiednich srodkow technicznych 1 organizacyjnych;
7 Akceptacji ryzyka — rozumie sie przez to decyzje Administratora/najwyzszego kierownictwa

organizacji o tym, aby ryzyko zaakceptowac;

8. Podatnos$ci — rozumie sie przez to stabo$é¢ w strukturze fizycznej, technicznej, organizacyjne;
organizacji,
9. Incydencie — rozumie sie przez to zdarzenie majace lub mogace mie¢ negatywny wplyw na

System Zarzadzania Bezpieczenstwem Informacji w organizacji. Incydent moze powodowac w
stosunku do osoby fizycznej, ktérej dane osobowe organizacja przetwarza, szkode o charakterze
majatkowym lub niemajgtkowym;

10.  Poufnosci — rozumie sie przez to whasciwosé polegajaca na tym, ze osoba nieupowazniona
badz podmiot nie maja dostepu do danych osobowych, ktére temu atrybutowi podlegaja;

11.  Integralnosci — rozumie sie przez to wiasciwosé polegajaca na tym, ze aktywa w postaci

informacji/danych osobowych pozostaja kompletne;
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12.  Dostepnoséci — rozumie si¢ przez to wiadciwoé¢ polegajaca na tym, ze aktywa w postaci
informacji/danych osobowych pozostaja dostepne dla osoéb upowaZnionych/uprawnionych do ich
przetwarzania;
13.  Bezpieczenstwie informacji — rozumie sie przez to zachowanie wobec przetwarzanych
danych osobowych/informacji takich atrybutow jak poufnosé, integralnos¢ oraz dostepnose.

§4
Oznaczenie uwarunkowan zwiazanych z funkcjonowaniem organizacji — ustalenie kontekstu
1. Organizacja okresla, ktore z uwarunkowan zewnetrznych badz wewngtrznych maja znaczenie

dla szacowania ryzyka.

2 Uwarunkowania zewnetrzne istotnie wplywajace na organizacjg:

1) relacje z innymi administratorami danych osobowych,

2) relacje z innymi podmiotami zewnetrznymi,

3) zasieg terytorialny dzialalnosci organizacji,

4) uwarunkowania prawne organizacji.

3. Uwarunkowania wewnetrzne istotnie wptywajace na organizacje:

1) struktura i rozmiary organizacji,

2) uwarunkowania formalne wewnetrzne (polityki, regulaminy),

3) sposoby podejmowania decyzji w organizacji wzgledem bezpieczenstwa przeptywu danych,
4) kultura organizacji.

4. Organizacja na etapie tworzenia Polityki Bezpieczenstwa Informacji przeanalizowata:

1) podstawy legalnosci przetwarzania danych (w oparciu o przestanki wynikajace z RODO),

2) staranno$¢ po stronie organizacji w zakresie spelniania obowigzkow informacyjnych oraz
realizacji praw 0s6b fizycznych, ktérych dane osobowe dotycza w oparciu 0 RODO,

3) cel przetwarzania danych osobowych, chyba, ze organizacja dziala W imieniu innego

administratora (w procesie przetwarzania danych organizacja wystepuje w roli procesora),

4) zakres przetwarzanych danych kierujac sie zasadami przetwarzania danych okreslonymi w
RODO,
S) wymagania dotyczace zabezpieczen organizacyjnych, srodkow kontroli logicznej procesu

przetwarzania, srodkow ochrony fizycznej danych.

%Podstéwa prawna: |
' Zgodnie z art. 24 f{ézﬁé}iéégeﬁi'é"Parlafﬁéﬁtﬁ"Ehibpéj'skiegé"i"‘ﬁé’c“i’yﬂﬁfﬁf 2016/679 z dnia 27 |
kwietnia 2016r.

§5
Wybor metody na cele przeprowadzenia Analizy Ryzyka Ogoblnego i Oceny Skutkow Dla
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Przetwarzania Danych (DPIA)

1. Rozporzadzenie ogdlne o ochronie danych pozostawia Administratorowi wybor w zakresie
zastosowania konkretnej metody szacowania ryzyka.

2. Administrator ma $wiadomo$¢, iz w procesie szacowania ryzyka moze kierowa¢ si¢ metoda:
1) ilosciowa: wielko$é poniesionych strat probuje sie wyrazi¢ liczbowo, niejednokrotnie w
oparciu o dane statystyczne, badz,

2) jako$ciowa: wielko$é zagrozenia ocenia si¢ przez pryzmat do§wiadczenia oraz intuicji osoby
szacujgcej ryzyko (subiektywne odczucie).

3. Administrator ma $wiadomosé, iz szacowanie ryzyka w procesie przetwarzanych danych
osobowych powinno opiera¢ sie o metode jakoSciows - strat zwigzanych z ochrong danych
osobowych bardzo czesto nie sposOb wyrazi¢ za pomoca liczb. W zwigzku z powyzszym
Administrator decyduje sie na wykorzystanie metody szacowania ryzyka CRAMM (CCTA Risk
Analysis and Management Method).

4, Atrybuty, jakie Administrator przyjmuje w tabeli szacowania ryzyka to:

1) Poufno$¢ — osoba nieupowazniona badz nieupowazniony podmiot nie majg dostgpu do
danych osobowych. Dane osobowe zgodnie z tym atrybutem nie sa ujawniane w nieuprawniony
sposob.

2) Integralno$é — koniecznos$é¢ zapewnienia spdjnosci danych osobowych; atrybut determinujacy
koniecznoé¢ ochrony danych osobowych przed przypadkowym ich znieksztalceniem w przypadku
ich zapisu, odczytu, transmisji badZz magazynowania.

3) Dostepno$é — zasob w postaci danych osobowych jest mozliwy do wykorzystania na zadanie

w konkretnym czasie przez osobe badz podmiot upowazniony/uprawniony w zakresie dostepu do

danych.
§6
Klasyfikacja czynno$ci przetwarzania
& Administrator, w pierwsze] kolejnosci dzieli czynnosci przetwarzania (okreslone w

zataczniku nr 1 do Polityki Bezpieczenstwa Informacji) na te, ktore wymagaja Oceny Skutkow dla
Przetwarzania Danych (DPIA) oraz te, wzgledem ktorych Administrator wykonuje Analize Ryiyka
Ogdlnego.

2 Kryterium, wedtug ktérego Administrator dokonuje wstepnej klasyfikacji z uwzglednieniem
kontekstu przetwarzania danych sa wytyczne Grupy Roboczej art. 29 WP 248 rew.01 17/PL
dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustalié, czy przetwarzanie moze
powodowac¢ wysokie ryzyko do celow rozporzadzenia 2016/679 tj.:

1) Ocena lub punktacja: wtym profilowanie i prognozowanie w szczegdlnosci na podstawie

,aspektow dotyczacych efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub
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zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania si¢ osoby, ktorej
dane dotyczg” (motywy 71 1 91).

2) Automatyczne podejmowanie decyzji o skutku prawnym lub podobnie znaczacym skutku:
przetwarzanie majace na celu podjecie decyzji w sprawie oséb, ktérych dane dotycza, wywotujacych
.skutki prawne wobec osoby fizycznej” lub decyzji, ktoére ,,w podobny sposéb istotnie na nig
wplywaja” (art. 35 ust. 3 lit. a)). Zagrozenie: przetwarzanie mogace prowadzi¢ do wykluczenia lub
dyskryminacji oséb fizycznych. Przetwarzanie majace niewielki wplyw na osoby fizyczne lub
niemajgce na nie zadnego wptywu nie spetnia tego konkretnego kryterium.

3) Systematyczne  monitorowanie:  przetwarzanie  wykorzystywane do  obserwagji,
monitorowania lub kontrolowania oséb, ktoérych dane dotycza, w tym danych gromadzonych za
posrednictwem sieci lub ramach ,.systematycznego monitorowania na duzg skale miejsc dostgpnych
publicznie” (art. 35 ust. 3 lit. ¢)). Zagrozenie: osoby, ktdérych dane dotycza, nie sg $wiadome tego,
kto gromadzi ich daneiwjaki sposobznich korzysta. Ponadto osoby fizyczne moga nie
by¢ w stanie uniknaé¢ takiego rodzaju przetwarzania w przestrzeni publicznej (lub przestrzeni
publicznie dostepne;j).

4) Dane wrazliwe lub dane o charakterze wysoce osobistym: obejmuja szczegolne kategorie
danych osobowych okreslone wart. 9 oraz dane osobowe dotyczace wyrokéw skazujacych za
przestepstwo lub naruszen prawa zdefiniowane w art. 10.

5) Dane przetwarzane na duza skale: przy ustalaniu, czy przetwarzanie danych odbywa si¢ na
duza skale, Administrator wespot z Inspektorem Ochrony Danych bierze pod uwage w szczegélnosci
nastepujace czynniki:

a) liczbe osdb, ktorych dane dotycza — wyrazong jako konkretna warto$¢ albo jako odsetek

populacji odniesienia;

b) ilo$¢ danych lub zakres poszczegdlnych przetwarzanych pozycji danych;

¢) czas trwania lub trwato$¢é czynnosci przetwarzania danych;

d) zakres geograficzny czynnos$ci przetwarzania.

6) Dopasowywanie lub faczenie zbioréw danych: zbiory pochodzac zco najmniej dwoch

operacji przetwarzania danych przeprowadzonych wréznych celach lub przez réznych
administratoréw danych w sposob wykraczajacy poza uzasadnione oczekiwania oséb, ktorych dane
dotycza.

7) Dane dotyczace osob wymagajacych szczegdlnej opieki, ktorych dane dotycza: przetwarzanie
tego rodzaju danych stanowi jedno z kryteriow ze wzgledu na zwiekszong nierownowage sit miedzy
osobami, ktorych dane dotycza, a administratorem danych, co oznacza, ze osoby fizyczne moga miec
trudnosci z wyrazeniem zgody na przetwarzanie swoich danych lub z wyrazeniem sprzeciwu wobec

ich przetwarzania, lub moga mie¢ trudnosci z korzystaniem z przystugujacych im praw. Do osob
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wymagajacych szczegdlnej opieki, ktorych dane dotycza, zalicza sie dzieci, pracownikow, bardzie;
wrazliwe grupy spoteczne wymagajace szczegolnej ochrony oraz w kazda sytuacje, gdy mozna
stwierdzi¢ brak réwnowagi miedzy stanowiskiem osoby, ktorej dane dotycza, a stanowiskiem
administratora.

8) Innowacyjne wykorzystanie lub stosowanie nowych rozwigzan technologicznych lub
organizacyjnych, takich jak potgczenie technologii rozpoznajacej odcisk palca 1twarz wcelu
poprawy fizycznej kontroli dostepu. Zastosowanie takiej technologii moze wigzaé si¢ z nowymi
formami gromadzenia i wykorzystania danych, co moze stwarza¢ ryzyko naruszenia praw i wolnosci
osob fizycznych. Ocena skutkéw dla ochrony tych danych pomoze Administratorowi zrozumie¢
ryzyko 1 je wyeliminowac.

9) Gdy samo przetwarzanie ,,uniemozliwia osobom, ktérych dane dotycza, wykonywanie prawa
lub korzystanie z ustugi lub umowy”. Obejmuje to operacje przetwarzania, ktdrych celem jest
umozliwienie osobom, ktérych dane dotycza, uzyskania dostepu do ustugi lub zawarcia umowy,
zmiana tego dostepu lub odmoéwienie dostepu.

gépaa;fawgp'.'-‘gwna;

ARG

&

E'ZgodnieZW}}mogarﬁi wytyczﬁymi Grupy Roboczej art. 29 WP 248 rew.01 17/PL dotyczacymi |
oceny skutkéw dla ochrony danych oraz pomagajgcymi ustali¢, czy przetwarzanie moze powodowac |

wysokie ryzyko do celéw rozporzadzenia 2016/679, s. 10 ~ 13

3 Powyzsze wytyczne znajduja zrédlo w art. 35 ust. 3 RODO:

,.Ocena skutkow dla ochrony danych, o ktérej mowa w ust. 1, jest wymagana w szczegolnosci w
przypadku:

a) systematycznej, kompleksowej oceny czynnikow osobowych odnoszqcych sig¢ do o0sob
fizycznych, ktéra opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywolujgcych skutki prawne wobec osoby fizycznej lub w podobny sposob
znaczqco wplywajgcych na osobe fizyczng;

b) przetwarzania na duzq skalg szczegdlnych kategorii danych osobowych, o ktorych mowa w
art. 9 ust. 1, lub danych osobowych dotyczgcych wyrokéw skazujgcych i naruszen prawa, o czym
mowaw art. 10; lub

c) systematycznego monitorowania na duzq skale miejsc dostgpnych publicznie.”
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%Podsta\&a prawnfaﬂ a

vw.m!

Zgodme z art. 35 ust. 3 Rozporzqdzema Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 |
‘ kwietnia 2016r. |

4. Administrator przyjmuje zasade, ze przetwarzanie spelniajace dwa kryteria, bedzie

skutkowato koniecznoscia przeprowadzenia Oceny Skutkéw dla Przetwarzania Danych (DPIA).

- Administrator moze uznaé, iz przetwarzanie wyczerpujace tylko jedno z przywotanych

kryteriow bedzie wymagato przeprowadzenia oceny skutkow dla ochrony danych.

6. Administrator moze rownoczesnie stwierdzi¢, iz przetwarzanie wyczerpuje wigcej niz dwa

kryteria, ale mimo to nie przeprowadza oceny skutkéw dla ochrony danych. W takim przypadku

Administrator uzasadnia i dokumentuje powody, dla ktérych nie przeprowadzono oceny skutkéw dla

ochrony danych.

Zgodnie z art. 35 ust. 4 RODO:

. Organ nadzorczy ustanawia i podaje do publicznej wiadomosci wykaz rodzajow operacji

przetwarzania podlegajgcych wymogowi dokonania oceny skutkéw dla ochrony danych na mocy ust.

1. Organ nadzorczy przekazuje te wykazy Europejskiej Radzie Ochrony Danych, o ktorej mowaw art.

68.”.

Administrator, w procesie podejmowania decyzji o klasyfikacji operacji przetwarzania do Analizy

Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA) bierze pod uwage wytyczne

Urzedu Ochrony Danych Osobowych w tym zakresie.

%Podstawa prawna: §

| Zgodnie z art. 35 ust. 4 Rozporzadzema Parlamentu EurOpejsklego i Rady (UE) 2016/679 z dnia 27

g kwietnia 2016r.
% Ocena Skutkéw Dla Przetwarzania Danych (DPIA) nie jest obowigzkowa w przypadkach:
1) gdy nie jest prawdopodobne, aby operacja przetwarzania moze powodowac wysokie ryzyko,

2) gdy przeprowadzono juz podobna oceng skutkéw dla ochrony danych,

3) gdy operacje przetwarzania zatwierdzono przed majem 2018r,,

4) gdy operacja przetwarzania posiada podstawe prawng, ktora reguluje dana operacje
przetwarzania,

5) gdy operacja przetwarzania znajduje si¢ w wykazie operacji przetwarzania, ktore nie

podlegaja ocenie skutkéw dla ochrony danych.
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§Pod§ta'v§a prawna:

BUERINAG

i

B

‘ Zgodnié z wymdgarﬁi | ycznymi —Grupgllioboczej art. 29 WP 248 rew.01 17/PLdotyczacym1 ‘
‘ oceny skutkéw dla ochrony danych oraz pomagajacymi ustalié, czy przetwarzanie moze powodowac
wysokie ryzyko do celow rozporzadzenia 2016/679, s. 15
8. ,»Klasyfikacja Czynnosci Przetwarzania do Analizy Ryzyka Ogolnego i Oceny Skutkow
Dla Przetwarzania Danych (DPIA)” okresla czynnosci przetwarzania wzgledem ktorych nalezy
przeprowadzi¢ analize ryzyka ogélnego oraz czynnosci przetwarzania, wzgledem ktorych nalezy
przeprowadzi¢ ocene skutkow.

§7
Grupowanie podobnych czynnos$ci przetwarzania
1. Zgodnie z art. 35 ust. 1 RODO dla podobnych operacji przetwarzania danych wiazacych sig z
podobnym wysokim ryzykiem Administrator przeprowadza pojedyncza oceneg.
2. Administrator grupuje podobne operacje przetwarzania dla Analizy ryzyka ogolnego (ARO)
oraz Oceny Skutkéw Przetwarzania Danych (DPIA) uwzgledniajac kontekst ich przetwarzania w
oparciu o nastepujace kryterium:
1) ARO-Gr.1 - dane osobowe zwigzane z pracownikami,
2) ARO-Gr2 - dane osobowe zwiazane z ustugami "na zewnatrz" (np. czynnosci dla
spoteczenstwa, programy dofinansowania itd...),
3) ARO-Gr3 - dane osobowe zwigzane z ustlugami "do wewnatrz" (np. kontrahenci,
ustugodawcy itp...),
4) DPIA-Gr.1 - dane osobowe zwigzane z pracownikami,
5) DPIA-Gr.2 - dane osobowe zwigzane z ustugami "na zewnatrz" (np. czynnosci dla
spoteczenistwa, programy dofinansowania itd...).
3. Przedmiotowe grupowanie podobnych operacji przetwarzania znajduje odzwierciedlenie w
,Grupowaniu podobnych czynnosci przetwarzania do Analizy Ryzyka Ogolnego i Oceny Skutkow
Dla Przetwarzania Danych (DPIA)”

§8
Szacowanie ryzyka
1. Proces szacowania ryzyka Administrator poprzedza identyfikacja aktywow organizacji,
zagrozen dla aktywow, zabezpieczen stosowanych w organizacji, podatnosci (prawdopodobienstwa)
oraz nastgpstw (skutkow).
2. Organizacja identyfikuje aktywa i dzieli je na aktywa podstawowe i aktywa wspierajace.

1) Do aktywéw podstawowych organizacja zalicza:
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a) informacje - obejmuja dane osobowe, ktére organizacja przetwarza w zwiazku z prowadzona
dziafalnoscig; informacje niezbedne do ociagnigcia celow organizacji,

b) operacje przetwarzania: czynnoSci w procesie przetwarzania danych osobowych, ktore
organizacja jest zobowigzana podejmowac/utrzymywac, by osiaga¢ cele strategiczne jednostki przy
jednoczesnym zapewnieniu bezpieczefistwa przetwarzanych informacji w organizagji.

2) Do aktywéw wspierajgcych organizacja zalicza:

a) sprzet - obejmuje przenosne oraz stacjonarne urzadzenia komputerowe, urzadzenia
serwerowe, urzadzenia peryferyjne (drukarki czy wymienny naped dyskowy),

b) nosniki danych (papierowe) zawierajace dane osobowe - dokumentacja zawierajaca tresci
o charakterze osobowym,

c) nosniki danych (elektroniczne) - z racji swojego przeznaczenia moga by¢ podigczone do
urzadzenia komputerowego w celu przygotowania danych osobowych do przetwarzania (pendrive,
ptyta CD ROM, wymienny dysk twardy),

d) oprogramowanie - obejmuje wszystkie programy, dzieki ktérym badZz w oparciu o nie
organizacja przetwarza dane osobowe. W zakresie oprogramowania uwzglednia si¢ system
operacyjny, oprogramowanie uzupetniajace ustugi systemu operacyjnego, oprogramowanie sfuzace
do obstugi poczty elektronicznej czy bazy danych, standardowe i dedykowane aplikacje biznesowe
np. oprogramowanie ksiegowe, oprogramowanie stuzace do obstugi Klientow, pracownikow
organizacji.

e) okablowanie - sie¢, ktoéra nalezy rozumie¢ przez pryzmat urzadzenia uzywanego do
potaczenia wielu komputerdw i elementow systemu informacyjnego,

f) personel — osoby zaangazowane w proces przetwarzania danych osobowych oraz obstuge
systemu informacyjnego. Do personelu zaliczamy kierownictwo, osoby upowaznione do
przetwarzania danych, osoby, ktérym nadano uprawnienia do pracy w programach dziedzinowych
bazodanowych, osoby, ktére maja w zakresie swoich obowiazkéw majg migdzy innymi koniecznos¢
utrzymania systemu informacyjnego oraz twoércéw oprogramowania,

g) lokalizacje - siedziba, ale rowniez srodowisko zewnetrzne. Siedziba organizacji odnosi si¢ do
budynkéw, jakie organizacja zajmuje oraz wszystkich obszaréw przetwarzania wewngtrz budynkow.

Siedziba jest istotna ze wzgledu na jej polozenie geograficzne, obszar miejski, przestrzen publiczna.

- Podstawa prawna: %

' Zgodnie z wymogami normy PN-ISO/IEC 27005:2014-01 Zat. B

73

TR

3. Organizacja identyfikuje zagrozenia i dzieli je na:
1) zniszcezenia fizyczne:
a) pozar,
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b) zalanie,

) zanieczyszczenie,

d) powazny wypadek,

e) zniszczenie urzadzen lub nosnikow,

f) pyt, korozja, wychtodzenie.

2) zjawiska naturalne:

a) zjawiska klimatyczne,
b) zjawiska sejsmiczne,
) zjawiska wulkaniczne,
d) zjawiska pogodowe,
e) powddz.

3) utrata podstawowych ustug:
a) awaria systemu klimatyzacji lub dostaw wody,

= b) utrata dostaw pradu,

c) awaria urzadzenia telekomunikacyjnego.

4) zaktocenia spowodowane promieniowaniem:

a) promieniowanie elektromagnetyczne,

b) promieniowanie cieplne,

c) impuls elektromagnetyczny.

5) naruszenia bezpieczenstwa informacji:

a) przechwycenie sygnatéw na skutek zjawiska interferencyi,

b) szpiegostwo zdalne,

¢) podstuch,

d) kradziez no$nikéw lub dokumentow,

e) kradziez urzadzenia,

f) odtworzenie z powtornie wykorzystanych lub wyrzuconych nosnikow,
g) ujawnienie,

h) dane z niewiarygodnych zrodel,

i) manipulowanie urzadzeniem,

i) sfalszowanie oprogramowania,

k) detekcja umiejscowienia.

6) awarie techniczne:

a) awaria urzadzenia,

b) niewlasciwe funkcjonowanie urzadzen,
c) przecigzenie systemu informacyjnego,
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d) niewltasciwe funkcjonowanie oprogramowania,

e) naruszenie zdolnosci utrzymania systemu informacyjnego.
7) nieautoryzowane dziatania:

a) nieautoryzowane uzycie urzadzen,

b) nieuprawnione kopiowanie oprogramowania,

c) uzycie falszywego lub skopiowanego oprogramowania,

d) znieksztatcenie danych,
e) nielegalne przetwarzanie danych.
8) naruszenia bezpieczenstwa funkeji:

a) btad uzytkowania,

b) naruszenie praw,

c) fatlszowanie praw,

d) odmowa dziatania,

e) naruszenie dostepnosci personelu.

Podstawa prawna: |

Zgodnie z wymogami normy PN-ISO/IEC 27005:2014-01 Zat. C

TESEER,

L

4. Organizacja identyfikuje zabezpieczenia zastosowane w organizacji w ten sposéb, iz
klasyfikuje je w Rejestrze Czynnosci Przetwarzania stanowigcym zatacznik nr 1 do Polityki Ochrony
Danych Osobowych. Administrator uwzglednia stosowane zabezpieczenia w rejestrze czynnosci
przetwarzania z uwagi na konieczno$¢ dostosowania wymogéw formalnych do art. 30 RODO (opis
technicznych i organizacyjnych srodkéw bezpieczenstwa).

5. Organizacja identyfikuje podatnos¢ (prawdopodobienstwo) wystapienia zdarzenia w

organizacji zgodnie z ponizsza skala:
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. CZESTOTLIWOSC WYSTAPIENIA
PRAWDOPODOBIENSTWO |SKALA
ZDARZENIA

Zdarzenie niemal pewne B zdarzenie wystepuje co najmniej raz w tygodniu
Zdarzenie wysoce . R -

3 zdarzenie wystepuje co najmniej raz w miesiacu
prawdopodobne
Zdarzenie mato prawdopodobne 2 zdarzenie wystepuje co najmniej raz na kwartat
Zdarzenie nieprawdopodobne 1 zdarzenie nie wystepuje lub wystepuje raz w roku
6. Organizacja identyfikuje skutek wystapienia zdarzenia w organizacji zgodnie z ponizsza

skala:

45

Id: BOF182D8-FF89-4209-B485-4D74EF7E0499. Przyjety

Strona 45



skutek

SKUTEK SKALA OPIS NASTEPSTW

o strata finansowa powyzej 100,000 zt dla

organizacji,

o strata finansowa dla osoby fizycznej, ktorej

przetwarzanie dotyczy na tyle katastrofalna w skutkach,

ze powoduje utrate podstawowych potrzeb jak poczucie
bezpieczenstwa,

° strata osobista dla osoby fizycznej, ktorej

przetwarzanie dotyczy na tyle katastrofalna w skutkach,
zdarzenie wywotuje ze powoduje utrate uznania (dyskryminacja, kradziez
Katastrofalny skutek 4 tozsamosct, n.aruszenie dobrggo imienia),

° kara finansowa natozona przez organ nadzorczy

wysokosci 100,000 zt,

° zakaz przetwarzania danych nalozony decyzja

administracyjng przez organ nadzorczy,

o strata wizerunkowa organizacji — brak zaufania

ze strony oséb, ktore organizacja obstluguje w ramach

wykonywanych zadan publicznych,

o orzeczenie wyroku skazujacego w zakresie

przetwarzania danych przez organizacje.

o strata finansowa powyzej 50,000 =zt dla

organizacji,

o strata finansowa dla osoby fizycznej, ktorej

przetwarzanie dotyczy na tyle znaczaca w skutkach, ze

powoduje utrate podstawowych potrzeb jak poczucie
bezpieczenstwa,

o strata osobista dla osoby fizycznej, ktorej
zdarzenie wywoluje  bardzo przetwarzanie dotyczy na tyle znaczaca w skutkach, ze
smaczacy skutek 3 poyvodujg utrate u;nania (dy_sk;yn.linacja, kradziez

tozsamosci, naruszenie dobrego imienia),

o kara finansowa natozona przez organ nadzorczy

powyzej 50,000 zt,

o zakaz przetwarzania danych nalozony decyzja

administracyjng przez organ nadzorczy,

° strata wizerunkowa organizacji — brak zaufania

ze strony 0séb, ktore organizacja obstuguje w ramach

wykonywanych zadan publicznych.

. strata  finansowa powyzej 3000 =zt dla

organizagji,

° strata finansowa dla osoby fizycznej, ktorej

przetwarzanie dotyczy na tyle znaczaca w skutkach, ze
et oG sty powqduje,utratc; podstawowych potrzeb jak poczucie

2 bezpieczenstwa,

° strata osobista dla osoby fizycznej, ktorej
przetwarzanie dotyczy na tyle znaczaca w skutkach, ze
powoduje utrate uznania (dyskryminacja, kradziez
tozsamosci, naruszenie dobrego imienia),

o kara finansowa nalozona przez organ nadzorczy
powyzej 3000 zt,
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SKUTEK SKALA

OPIS NASTEPSTW

° zakaz przetwarzania danych natozony decyzjg
administracyjng przez organ nadzorczy,

o strata wizerunkowa organizacji — brak zaufania
ze strony o0séb, ktére organizacja obstuguje w ramach
wykonywanych zadan publicznych.

zdarzenie wywotuje niewielki

skutek

° strata finansowa ponizej 3000 zt dla organizacji,
o strata finansowa dla osoby fizycznej, ktorej
przetwarzanie dotyczy wywoltuje niewielki skutek,

o strata osobista dla osoby fizycznej, ktore;
przetwarzanie wywotuje niewielki skutek,

o organ nadzorczy daje upomnienie i wzywa do
naprawienia brakéw formalnych (przy zalozeniu, ze
organizacja wypetnia wskazania organu nadzorczego),
o skutek nie powodujgcy utraty zaufania ze strony
osob  fizycznych, wzgledem ktorych jednostka
wykonuje zadania publiczne.

zdarzenie nie powoduje skutku

(nie wystepuje)

o nie ma straty finansowej,

° po stronie osoby fizycznej, ktorej przetwarzanie
dotyczy nie wystepuje ani szkoda o charakterze
majatkowym, ani osobistym,

o zaufanie osob, ktore organizacja obstuguje w
ramach wykonywanych zadaf publicznych nie doznaje
zadnego uszczerbku.

Dokonanie analizy ryzyka

§9

1. Organizacja wykorzystuje nastepujacy wzor analizy ryzyka w zakresie wykonywania:

1) Analizy Ryzyka Ogolnego,

2) Oceny Skutkéw Dla Przetwarzania Danych (DPIA).
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WZOR ANALIZY RYZYKA:

celow przez organizacje

zagrozenia niezrealizowania zatozonych

Rp=PxS
WARTOSC OPIS ZAKRES
R poziom wyliczanego ryzyka
P wartos¢é przypisana | 1 - zdarzenie nieprawdopodobne,
prawdopodobienstwu materializacji | 2 - zdarzenie mato prawdopodobne,

3 - zdarzenie wysoce prawdopodobne,

4 - zdarzenie niemal pewne.

S Skutki zdarzenia

0 — zdarzenie nie powoduje skutku (nie
wystepuje),

1 — zdarzenie wywotuje niewielki skutek,

2 — zdarzenie wywotuje znaczacy skutek,

3 — zdarzenie wywotuje bardzo znaczacy
skutek,-

4 -
skutek.

zdarzenie wywotluje katastrofalny
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2. Organizacja przyjmuje nastepujacy zakres macierzy:

SKUTEK
0111234
- Zdarzenie nieprawdopodobne 1{0|1|2|3]|4
E Zdarzenie mato prawdopodobne 2|10(2|4|6]8
Z Zdarzenie wysoce prawdopodobne 310(3(6]91]12
& Zdarzenie niemal pewne 4|04 ]|8|12]16
3. Organizacja przyjmuje klasyfikacje dziatan w zwigzku ze zidentyfikowanym ryzykiem w

kontek$cie czynnosci przetwarzania sklasyfikowanych do Analizy Ryzyka Ogoélnego:

Ryzyko akceptowane, ktére nie wymaga dalszego
Ryzyko NISKIE od0do 4 postepowania. Zaniechanie dziatan wzgledem ryzyka

akceptowalnego.

Administrator podejmuje decyzje w zakresie:

obnizanie ryzyka poprzez wdrazanie odpowiednich srodkow
technicznych 1 organizacyjnych;

pozostawienie ryzyka i niepodejmowanie dalszych dziatan;

e unikanie ryzyka poprzez niepodejmowanie dziatan, ktore
Ryzyko

P— od6do9 staty sig¢ zrodlem ryzyka;
. przeniesienie ryzyka na inny  podmiot w zakresie
N odpowiedzialnosci za zarzadzanie ryzykiem.
Poziom ryzyka nieakceptowany — dzialanie moze zostac
przesunigte W czasie, ale  wymaga  okresowego
monitorowania
Ryzyko I Poziom ryzyka nieakceptowany — wymaga bezwzgledne;
WYSOKIE reakcji — cel: zredukowanie podatnosci
4. Organizacja przyjmuje klasyfikacje dzialan w zwigzku ze zidentyfikowanym ryzykiem w

kontekécie czynnosci przetwarzania sklasyfikowanych do Oceny Skutkow Dla Przetwarzania
Danych (DPIA):

49

Id: BOF182D8-FF89-4209-B485-4D74EF7E0499. Przyjety Strona 49



POZIOM i |
— WARTOSCI |
Ryzyko akceptowane, ktére nie wymaga dalszego

Ryzyko NISKIE od0do4 postepowania. Zaniechanie dzialan wzgledem ryzyka

akceptowalnego.

Administrator podejmuje decyzje w zakresie:

obnizanie ryzyka poprzez wdrazanie odpowiednich srodkow
technicznych 1 organizacyjnych;

pozostawienie ryzyka i niepodejmowanie dalszych dziatan,

unikanie ryzyka poprzez niepodejmowanie dziatan, ktore

: od6do9 staty sie zrodlem ryzyka;
$REDNIE o . . |
- przeniesienie ryzyka na inny  podmiot w zakresie
odpowiedzialnosci za zarzadzanie ryzykiem.

Poziom ryzyka nieakceptowany — dzialanie moze zostac

przesuniete W czasie, ale  wymaga okresowego
monitorowania
Wymaga bezwzglednej reakcji — cel: zredukowanie
podatnosci
Konsultacja z organem nadzorczym konieczna w momencie,
od12do 16

kiedy Administrator nie jest w stanie zredukowa¢ ryzyka do
poziomu przynajmniej $redniego mimo, ze przewidzial
wprowadzenie srodkow bezpieczenstwa.

5. Wyniki analizy szacowania ryzyka zawarte sg w:

1) Macierzy ryzyka analizy ryzyka ogélnego tj.. ,Macierzy ryzyka do Analizy Ryzyka
Ogdlnego 1 Oceny Skutkéw Dla Przetwarzania Danych (DPIA)” z
2) Macierzy ryzyka oceny skutkéw dla przetwarzania danych tj.: ,,Macierzy ryzyka do Analizy
Ryzyka Ogélnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA).
§10
Ocena ryzyka dla przetwarzania danych osobowych
1. Ocena ryzyka sklada sie z nastgpujacych elementow:
1) okreslenie grupy czynnosci przetwarzania, dla ktorej zostato zidentyfikowane ryzyko,

2) aktyw, dla ktérego zostato zidentyfikowane ryzyko,
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3) kategoria zagrozenia,

4) rodzaj zagrozenia,

5) atrybut, dla ktorego zidentyfikowano ryzyko,

6) poziom ryzyka przed wprowadzeniem dziatan naprawczych wraz ze skala ryzyka po
wstepnym procesie,

7) szacowania ryzyka,

8) podjeta przez Administratora decyzja wobec zidentyfikowanego ryzyka,

9) zalecenia wobec zidentyfikowanego ryzyka.

2. Administrator moze podja¢ cztery rodzaje decyzji wobec zidentyfikowanego ryzyka, a
mianowicie:

1) redukcja ryzyka (modyfikowanie ryzyka) — polega na obnizeniu poziomu ryzyka poprzez na

przyktad zastosowanie dodatkowych zabezpieczen,
2) akceptacja ryzyka (zachowanie ryzyka) — organizacja nie wprowadza zadnych zmian w

zakresie zidentyfikowanego ryzyka (najczesciej do przyjecia na poziomie niskim),

3) unikanie ryzyka — polega na unikaniu przez organizacje dziatan determinujgcych powstanie
okreslonych typow ryzyka,
4) dzielenie (transfer) ryzyka — polega na przeniesieniu ryzyka najczesciej poprzez scedowanie

skutkéw ryzyka na podmiot zewnetrzny.
3. Ocena ryzyka dla przetwarzania danych osobowych zawarta jest w ,,Ocenie ryzyka dla
przetwarzania danych osobowych do Analizy Ryzyka Ogolnego i Oceny Skutkow Dla Przetwarzania
Danych (DPIA)”.
§11
Plan postepowania z ryzykiem wraz z wtornym procesem szacowania ryzyka po wdrozeniu
zabezpieczen
1. Plan postepowania z ryzykiem okre$la:
1) okreslenie grupy czynnos$ci przetwarzania, dla ktorej zostato zidentyfikowane ryzyko,
2) aktyw, dla ktorego zostato zidentyfikowane ryzyko,
3) kategoria zagrozenia,
4) rodzaj zagrozenia,

5) atrybut, dla ktorego zidentyfikowano ryzyko,

6) zalecenia wobec zidentyfikowanego ryzyka,

7) komorka organizacyjna odpowiedzialna za wprowadzenie zalecen,

8) termin realizacji wdrozenia zalecen,

9) poziom ryzyka po wprowadzeniu dziatan naprawczych (wtérny proces szacowania ryzyka)

wraz ze skalg ryzyka po wprowadzeniu tychze dziatan,
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10)  wilasciciel ryzyka.
2 Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka zawarty jest w
,Planie postepowania zryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu
zabezpieczen do Analizy Ryzyka Ogolnego 1 Oceny Skutkow Dla Przetwarzania Danych (DPIA)”.
§12
Akeeptacja ryzyka szczatkowego
Akceptacja ryzyka przez Administratora nastepuje poprzez zlozenie formalnego o$wiadczenia,
ktorego tres¢ stanowi zawartos¢ ,,Oswiadczenia wiasciciela ryzyka”.
§13
Konsultacje z organem nadzorczym
Jezeli mimo zastosowania odpowiednich s$rodkéow technicznych lub organizacyjnych, analiza
nastepstw utraty poufnosci badz integralnosci lub dostepnosci w kontekscie czynnosci przetwarzania
sklasyfikowanych do Oceny Skutkow Dla Przetwarzania Danych (DPIA) w dalszym ciagu powoduje
wysokie ryzyko szczatkowe, Administrator konsultuje si¢ z organem nadzorczym. Administrator ma
swiadomosé, iz ryzyko wysokie nie moze podlega¢ decyzji w formie akceptacii.

§Podstawa prawna: i

Zgodme z art. 36 ust. 1 Rozporzqdzenla Parlamentu EurOpejsklego i Rady (UE) 2016/679 z dnia 27 |
3 kwietnia 2016r.
§14
Monitorowanie i przeglad ryzyka
1) Administrator deklaruje cheé utrzymania zatozonego poziomu bezpieczenstwa danych

osobowych przetwarzanych w organizacji poprzez:

1) przeprowadzanie nie rzadziej niz raz na rok przegladow ryzyk,
2) przeprowadzanie nie rzadziej niz raz na 6 miesiecy przegladow stanu bezpieczenstwa,
3) przeprowadzanie oceny skutkéw wzgledem juz poddanych przegladowi w zakresie praw i

wolnosci czynnosci przetwarzania, nie rzadziej, niz raz na trzy lata,
4) przeprowadzanie oceny skutkéw dla nowych kategorii przetwarzania czy zastosowania
nowoczesnych technologii przetwarzania, przed rozpoczeciem ich przetwarzania z uwzglednieniem

ochrony danych w fazie projektowania oraz domyslnej ochrony danych,

5) stosowanie procedur postepowania w przypadku wystgpienia incydentu,
6) przeprowadzanie cyklicznie szkolen z zakresu ochrony danych osobowych,
7) ustalenie odpowiedzialno$ci za ciggly proces minimalizacji ryzyka.

2) Administrator uwzglednia fakt, iz prowadzanie Analizy Ryzyka Ogodlnego 1 Oceny Skutkow

Dla Przetwarzania Danych (DPIA) jest procesem ciaglym, a nie jednorazowym.
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Oswiadczenie o przestrzeganiu zasad i przepisoéw ochrony danych osobowych i o zachowaniu

tajemnicy danych osobowych - zalacznik nr §

Oswiadczam, ze zostatem zapoznany z:

e przepisami o ochronie danych osobowych,

e zasadami przetwarzania i ochrony danych osobowych opisanymi w Polityce ochrony danych, w
tym w systemach stuzacych do przetwarzania danych osobowych wdrozonymi do stosowania u
administratora danych.

Jednoczes$nie o$wiadczam, ze zobowigzuje sie przestrzega¢ zasad i przepisow z zakresu ochrony
danych osobowych oraz informacji objetych prawem tajemnicy przedsigbiorstwa podczas
wykonywania obowigzkow stuzbowych, w tym zobowiazuje si¢ do:

o dotozenia wszelkich staran przy wykonywaniu powierzonych mi obowiazkéw w celu ochrony
danych osobowych i informacji prawem chronionych,

e przetwarzania danych osobowych zgodnie z obowiazujgcymi w tym zakresie przepisami prawa i
regulacjami wewnetrznymi administratora danych,

e zabezpieczenia przetwarzanych danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem przepisow prawa,
nieuprawniong zmiang lub zniszczeniem, utrata, uszkodzeniem.

e zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, rowniez po

ustaniu zatrudnienia.

(podpis osoby sktadajgcej oswiadczenie)
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Polityka wypelniania obowigzku informacyjnego - zalacznik nr 6

Wzor ogolny klauzuli informacyjnej

W zwiazku z realizacja wymogéw Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych ,,RODO”), Urzad Miasta Jedlina-Zdr6j informuje o
zasadach przetwarzania Pani/Pana danych osobowych oraz o przystugujacych Pani/Panu prawach z
tym zwigzanych.

Jesli ma Pani/Pan pytania dotyczace sposobu i zakresu przetwarzania Pani/Pana danych osobowych
przez Urzad, a takze przystugujacych Pani/Panu uprawnien, prosimy o kontakt z Urzedem Miasta
Jedlina-Zdréj ul. Poznanska 2 58-330 Jedlina Zdrdj lub z inspektorem ochrony danych droga
elektroniczng poprzez: iodo@jedlinazdroj.eu lub pisemnie na adres: Urzad Miasta Jedlina-Zdrdj ul.
Poznanska 2 58-330 Jedlina Zdro;.
I. Wskazanie administratora
Administratorem Pani/Pana danych osobowych jest Burmistrz Miasta Jedlina-Zdr¢j ul. Poznanska
2, 58-330 Jedlina Zdrd;.
I1.Wskazanie inspektora ochrony danych
Inspektorem ochrony danych, kontakt: tel.: 74 84 55 215, email: iodo@jedlinazdroj.eu adres do
korespondencji: Urzad Miasta Jedlina-Zdréj ul. Poznanska 2 58-330 Jedlina-Zdroj.
II1.Cele oraz podstawa prawna przetwarzania Pani/Pana danych osobowych
Urzad przetwarza Pani/Pana dane osobowe w celach:

1. przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed zawarciem
Umowy;

2. przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego cigzacego na
administratorze;

3. przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wladzy publicznej powierzonej administratorowi;

4. w innych przypadkach Pani/Pana dane osobowe przetwarzane beda wylacznie na podstawie
wezesniej udzielonej zgody w zakresie 1 celu okreslonym w tresci zgody.

IV. Obowiazek podania danych osobowych
Podanie przez Pania/Pana danych osobowych jest wymogiem ustawowym, wynika z realizacji
obowigzkow wynikajgcych z przepisow prawa.

V. Informacje o odbiorcach Pani/Pana danych osobowych

W zwiazku z przetwarzaniem Pani/Pana danych osobowych w celach wskazanych w pkt. III,
Pani/Pana dane osobowe moga by¢ udostepniane nastepujgcym odbiorcom badz kategoriom
odbiorcéw: organom wiadzy publicznej oraz podmiotom wykonujacym zadania publiczne lub
dziatajacym na zlecenie organéw wiadzy publicznej, w zakresie i w celach, ktére wynikaja z
przepisOw prawa np. policja, sad, prokuratura, urzad skarbowy, komornik sagdowy.

VI.  Okresy przetwarzania danych osobowych

Pani/Pana dane osobowe beda przetwarzane przez okres niezbedny do realizacji wskazanych w pkt.
III celéw, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy prawa.

VII. Prawa osoby, ktorej dane dotyczg

Administrator pragnie zapewnié Pania/Pana, ze wszystkim osobom, ktérych danych osobowe sa
przetwarzane w Urzedzie Miasta Jedlina-Zdrdj, przystuguja odpowiednie prawa wynikajace z
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE. W zwiazku z tym
przystuguja Pani/Panu nastepujace prawa:
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[u—

prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

prawo do zadania sprostowania (poprawiania) danych osobowych - w przypadku, gdy dane
sa nieprawidtowe lub niekompletne;

prawo do zadania usunigcia danych osobowych (tzw. ,,prawo do bycia zapominanym”);

prawo do zadania ograniczenia przetwarzania danych osobowych;

prawo do wniesienia sprzeciwu wobec przetwarzania;

prawo do przenoszenia danych.

N

A

VIIL Prawo do cofniecia zgody na przetwarzanie danych osobowych

W zakresie, w jakim udzielita Pani/Pan zgody na przetwarzanie danych osobowych, przystuguje
Pani/Panu prawo do jej cofniecia. Cofnigcie zgody nie ma wplywu na zgodno$¢ z prawem
przetwarzania danych, ktérego dokonano na podstawie zgody przed jej wycofaniem.

IX. Prawo wniesienia skargi do organu nadzorczego

W przypadku uznania, iz przetwarzanie przez Urzad Pani/Pana danych osobowych narusza przepisy
Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, przystuguje Pani/Panu
prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Wzér klauzuli informacyjnej stosowanej w przypadku pozyskiwania danych osobowych w
sposob inny niz od osoby, ktérej dane dotycza

Informuje, ze:
administratorem Pani/Pana danych osobowych jest Urzad Miasta Jedlina-Zdréj ul. Poznanska 2 58-
330 Jedlina-Zdréj, zwany dalej Administratorem; Administrator prowadzi operacje przetwarzania
nastepujacych kategorii Pani/Pana danych osobowych:
®
@ o
inspektorem danych osobowych u Administratora email: iodo@jedlinazdroj.eu adres do
korespondencji: Urzad Miasta Jedlina-Zdréj ul. Poznanska 2 58-330 Jedlina-Zdro;.
1) Pani/Pana dane osobowe przetwarzane beda w celu ...... ... i nie bedg udostepniane innym
odbiorcom,

2) podstawa przetwarzania Pani/Pana danych osobowych jest .........
3) posiada Pani/Pan prawo do:

¢ zadania od Administratora dostepu do swoich danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania danych osobowych,
wniesienia sprzeciwu wobec takiego przetwarzania,
przenoszenia danych,
wniesienia skargi do organu nadzorczego,

¢ cofnigcia zgody na przetwarzanie danych osobowych.
4) Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu,
5) Pani/Pana dane osobowe bedg przechowywane przez okres ... ..
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Wzér klauzuli zgody na przetwarzanie danych osobowych zgodnej z RODO

1. Wyrazam zgode na przetwarzanie moich danych osobowych przez administratora danych Urzad
Miasta Jedlina-Zdréj ul. Poznanska 2 58-330 Jedlina-Zdréj w celu ..

2. Podaje dane osobowe dobrowolnie 1 oSwiadczam, ze s3 one zgodne z prawdq

3. Zapoznalem(-am) sie z trescig klauzuli informacyjnej, w tym z informacja o celu i sposobach
przetwarzania danych osobowych oraz prawie dostepu do tresci swoich danych i prawie ich

poprawiania.

Data 1 p-oc'l.pis N
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Procedura postepowania w sytuacji naruszenia ochrony danych osobowych —zalacznik nr 7

1. W przypadku stwierdzenia naruszenia ochrony danych osobowych na co moze wskazywac: stan
urzadzen, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania programu
lub jakos¢ komunikacji w sieci telekomunikacyjnej nalezy niezwlocznie powiadomi¢ Inspektora
Ochrony Danych Osobowych.

2. Inspektor Ochrony Danych Osobowych dokonuje niezwlocznie zabezpieczenia zbioréw danych
osobowych oraz logdéw systeméw operacyjnych komputeréw celem analizy.

3. Inspektor Ochrony Danych Osobowych dokona sprawdzenia czy naruszenie miato faktycznie
miejsce na podstawie zebranych dowodéw i wyjasnien oraz niezwlocznie powiadamia organ nadzoru
nie pozniej niz 72 godziny od momentu naruszenia i podejmuje probe powiadomienia oséb ktorych
to naruszenie dotyczy zgodnie z ponizszym schematem i sporzadza raport z naruszenia ochrony

danych stanowigcy i odnotowuje w rejestrze naruszen wg ponizszego wzoru.

Wzér rejestru naruszen ochrony danych osobowych

Rejestr naruszen ochrony danych osobowych

Rodzaj Obowigzek | Obowigzek Okolicznosci | Skutki1 Podjete
naruszenia zgloszenia zawiadomienia | naruszenia naruszenia dzialania
organowi osoby, ktorej zaradcze

nadzorczemu | dane dotycza
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Wzoér umowy powierzenia przetwarzania danych osobowych - zalacznik nr 8

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH NY i.ouivvvcissnsnsssnsnnnss
wdniu................................ pomiedzy:
Gmina Jedlina-Zdroj , z siedzibg w Jedlinie-Zdroju przy ul. Poznanskiej 2
reprezentowana przez Leszka Orpla — Burmistrza Miasta
zwang dalej ,,Powierzajacym”,
a
.. z siedzibg
DIZY oo e e e e, zwanym dalej , Przetwarzajgcym”,
wspolnie zwanymi dalej ,,Stronami”,
w zwigzku z zawarciem pomiedzy Stronami
IIIBIGTIR ... v bt s « o wm i s S 58520058 SRS P AAATE 0 2 o F 5 8 445 B 6 508 % i st iy b im0 0 3
w celu wykonania postanowien powyzszej umowy, Strony zawieraja niniejsza umowe, zwang dale;
Umowa.
§ 1.
Uzyte w Umowie okreslenia oznaczaja:
1) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE z2016 1. L 119/1);
2) dane osobowe - dane osobowe dotyczace 0séb fizycznych ...
3) przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych na

danych osobowych lub zestawach danych osobowych, o ktérych mowa w RODO.
§ 2.

Powierzajacy o$wiadcza, ze jest administratorem danych w rozumieniu art. 4 pkt. 7 RODO o nazwie:

5

P I I T R T T R L

§ 3.

Przetwarzajacy powierzone dane osobowe bedzie przetwarzal w okresie niezbednym do realizacji
Uitiowy: Uthiowa ulega tozwinzaniu ZOMIEHT o ciuicy o it it s sen mmasmasmosss som s s « o oo s aw s s oo
§ 4.
1. Powierzajacy, na podstawie art. 28 ust. 3 RODO, w celu realizacji postanowien umowy Nr
powierza
Przetwarzajacemu przetwarzanie danych osobowych zawartych w zbiorze,
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o ktorym mowa w § 2 w imieniu i na rzecz Powierzajacego, na warunkach opisanych
w Umowie.
2. Przekazane przez Powierzajacego Przetwarzajacemu do przetwarzania dane osobowe zawarte

w zbiorze, o ktérym mowa w § 2 moga by¢ przetwarzane wytacznie w celu realizacji Umowy

§ 5.
Maksymalny zakres danych osobowych powierzonych Przetwarzajacemu do przetwarzania obejmuje:
1) imie 1 nazwisko osoby.
2) adres zamieszkania osoby, o ktérej mowa w pkt 1,
3)
§ 6.
1. Przetwarzajacy zapewnia, ze do przetwarzania danych osobowych beda dopuszczone jedynie
osoby, ktore:
1) posiadaja imienne upowaznienie do przetwarzania danych osobowych,
2) zobowiaza sie, przed rozpoczeciem przetwarzania danych, do zachowania w tajemnicy tych

danych osobowych oraz sposobow ich zabezpieczenia, takze po ustaniu zatrudnienia
u Przetwarzajacego.
2 Imienne upowaznienia, o ktorych mowa w ust. 1 s3 wazne do dnia odwotania, nie pdzniej
jednak niz do dnia rozwigzania lub wygasniecia Umowy. Upowaznienia te zachowujg jednak
wazno$é w okresie koniecznym do usunigcia danych zno$nikéw Przetwarzajacego w sposob
uniemozliwiajacy ich odczytanie lub wykorzystanie w mozliwie najkrotszym technologicznie 1
organizacyjnie uzasadnionym terminie (wynikajacym z technologii stosowanej przez
Przetwarzajacego) nie wymagajacym niszczenia nosnikow, przy czym wylacznie w zakresie
dotyczacym tych czynnosci.

§7.
1. Powierzajacy nie wyraza zgody na powierzenie przez Przetwarzajacego przetwarzania zbioru
danych osobowych, o ktérym mowa w § 2 innym podmiotom

§ 8.
1. Powierzajacy lub upowazniony przez niego audytor zewngtrzny ma  prawo
do przeprowadzenia audytu przestrzegania przez Przetwarzajacego zasad przetwarzania danych
osobowych, o ktérych mowa w niniejszej umowie oraz w obowigzujgcych przepisach prawa,
w szczegolnosci poprzez zadanie udzielenia informacji dotyczacych przetwarzania przez
Przetwarzajacego powierzonych danych osobowych, stosowanych srodkow technicznych 1
organizacyjnych, lub dokonywania audytu w miejscach, w ktorych sg przetwarzane powierzone dane

osobowe.
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2 Powierzajacy moze wystosowaé do Przetwarzajacego prawnie uzasadnione zalecenia
z audytu, o ktérym mowa w ust. 1 dotyczace zasad przetwarzania powierzonych danych osobowych.
3. Powierzajacy przekaze Przetwarzajacemu zalecenia organu nadzorczego powstate w wyniku
ewentualnych uprzednich konsultacji, o ktérych mowa w art. 36 ust. 2 RODO, jesli Przetwarzajacy
nie otrzymatby ich bezposrednio od organu nadzorczego, gdy maja zastosowanie do
Przetwarzajacego.

§9.
1. Przetwarzajacy zobowiazuje sie do przetwarzania powierzonych mu danych osobowych
w zgodzie z przepisami RODO oraz postanowieniami zawartymi w Umowie.
2. Przetwarzajacy bedzie niezwlocznie informowaé Powierzajacego, jezeli zdaniem
Przetwarzajacego wydane mu polecenie lub zalecenie stanowi naruszenie RODO lub innych
przepiséw dotyczacych ochrony danych.
3. Przetwarzajacy wdrozyt odpowiednie §rodki techniczne i organizacyjne, aby przetwarzanie
powierzonych danych osobowych spelniato wymogi RODO i chronito prawa osob, ktorych dane
dotycza, w tym $rodki techniczne i organizacyjne zapewniajace bezpieczenstwo przetwarzania,
o ktérych mowa w art. 32 RODO. W zwiazku z powyzszym bedzie w szczegélnosci:
1) stosowaé $rodki techniczne 1 organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych, zapewniajgce ich poufnosc,
2) przetwarza¢ powierzone dane osobowe w taki sposob, aby zabezpieczy¢ je przed
udostepnianiem ich osobom nieupowaznionym do ich przetwarzania, zabraniem przez osobg
nieuprawniona, przetwarzaniem z naruszeniem przepisow RODO oraz nieautoryzowana zmiana,
utratg, uszkodzeniem lub zniszczeniem,
3) ocenia¢ regularnie skuteczno$¢ zastosowanych srodkoéw technicznych 1 organizacyjnych
zapewniajacych bezpieczenstwo powierzonych danych osobowych,
4) zachowywaé w poufnoéci wszystkie powierzone dane osobowe, a takze zachowywac
w poufnosci informacji o stosowanych sposobach zabezpieczenia danych osobowych,
réwniez po wygasnieciu Umowy ...............

§ 10.
1. Przetwarzajacy niezwlocznie w ciagu 24 godzin od wystgpienia zdarzenia poinformuje
Powierzajgcego o:
1) wszelkich przypadkach naruszenia obowigzkow dotyczacych ochrony powierzonych
do przetwarzania danych osobowych, naruszenia tajemnicy tych danych osobowych lub ich

niewlasciwego wykorzystania;
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2) wszelkich czynnosciach z wilasnym udzialem w sprawach dotyczacych ochrony
powierzonych do przetwarzania danych osobowych prowadzonych w szczegolnosci przez organ
wlasciwy ds. ochrony danych osobowych, policje lub sad.

2. Przetwarzajacy zobowiazuje si¢ do udzielenia Powierzajagcemu, na kazde jego zadanie,
informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych.

3. Przetwarzajacy biorac pod uwage charakter przetwarzania, bedzie pomaga¢ Powierzajacemu,
poprzez odpowiednie $rodki techniczne i organizacyjne w wywiazywaniu si¢ z obowiazku
odpowiadania na zadania oséb, ktérych dane dotycza, w zakresie wykonywania ich praw
okreslonych w rozdziale Il RODO.

4. Przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomagac
bedzie Powierzajacemu w wywiazywaniu si¢ z obowiazkéw okrelonych wart. 32-36 RODO;
w szczegolnosci, Przetwarzajacy zgtasza Powierzajacemu, bez zbednej zwioki, naruszenie ochrony
powierzonych danych osobowych zgodnie zart. 33 ust. 2 oraz przekazuje informacje niezbedne
Powierzajacemu do zgloszenia naruszenia ochrony danych organowi nadzorczemu, o ktéorym mowa

w art. 33 ust. 3 RODO.

§11.
1. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
2. Umowa zaczyna obowiazywaé z dniem jej podpisania przez prawidtowo umocowanych
przedstawicieli Stron, na czas nieokreslony.
8. W zwiazku rozwigzaniem lub wygasnieciem Umowy, Przetwarzajacy zobowiazuje sie do

zaprzestania wszelkich czynno$ci przetwarzania powierzonych danych osobowych oraz usuniecia
tych danych zno$nikéw Przetwarzajacego w sposob uniemozliwiajacy ich odczytanie
lub wykorzystanie w mozliwie najkrotszym technologicznie i organizacyjnie uzasadnionym terminie

(wynikajacym  z technologii stosowanej przez Przetwarzajacego) nie wymagajacym niszczenia

nosnikow.
4. Strony przystapia do wykonania umowy niezwlocznie po jej zawarciu.
9, W sprawach nieuregulowanych Umowa zastosowanie majg przepisy Kodeksu cywilnego,

RODO 1 innych wiasciwych przepisow prawa.

6. Umowa sporzadzona zostata w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Powierzajacy Przetwarzajacy
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Rejestr udostepnien danych osobowych - zalacznik nr 9

Rejestr udostepnien danych osobowych

Podmiot,

Nazwa zbioru Podstawa
Data ktoremu dane : Zakres : = . .
b s . z ktoérego prawna . Imie i nazwisko pracownika
Lp. | udostgpnienia | udostgpniono : .. | udostgpnion 5 o o
) ) udostepniono | udostgpnienia dokonujgcego udostepnienia
danych (nazwa, i ych danych :
adres) dane danych 2 -
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Obszar przetwarzania danych — zalgeznik nr 10

Wykaz budynkéw i pomieszczen wehodzacych w sklad obszaru przetwarzania danych osobowych

Adres:

Pomieszczenia:

| Urzad Miasta
| ul. Poznanska 2,
| 58-330 Jedlina-Zdroj

Piwnica:
— pokdj SA i B - Referat Gospodarki Przestrzennej i Mieszkaniowej,
— pokoj 5C - Referat Gospodarki Przestrzennej 1 Mieszkaniowej,
Samodzielne Stanowisko ds. Gminnego Utrzymania Porzadku, Zieleni i Cmentarza
Parter:

— pokoj 112 - Referat Finansow 1 Budzetu,

— pokdj 3 - Referat Spraw Obywatelskich i Ogolnoorganizacyjnych (Ewidencja Ludnosci),
— pokoj 3 - Urzad Stanu Cywilnego,

— pokoj 4 - Biuro Obslugi Klienta, Kasa Urzedu,

— pokdj 5 - Biuro Gminnych Inwestycji 1 Infrastruktury Miejskiej,

Referat Gospodarki Przestrzennej i Mieszkaniowe;

I pietro:

— pokdj 6 - Sekretarz Miasta,

— pokdj 6 - Sekretariat,

Referat Spraw Obywatelskich i Ogélnoorganizacyjnych (Kadry),

Samodzielne Stanowisko ds. Obronnych, Obrony Cywilnej i Dzialan Kryzysowych
— pokoj 9 - Samodzielne stanowisko ds. obstugi Rady Miasta,
Samodzielne Stanowisko ds. Koordynacji Kultury, Sportu i Promocji Gminy
IT pietro: serwerownia, Archiwum Urzedu 1 Archiwum USC
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— pokéj 7 - Samodzielne stanowisko ds. Zamowien Publicznych, Zaopatrzenia i Obstugi Urzgdu,

— pokoj 8 - Referat Spraw Obywatelskich i Ogélnoorganizacyjnych (Dzialalnos¢ gospodarcza),
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UZASADNIENIE

Ogodlne rozporzadzenie o ochronie danych osobowych (RODO) wprowadza nowe obowigzki i
zawiera wytyczne, w jaki sposdb zabezpieczy¢ przetwarzane w organizacji dane osobowe. Zgodnie z art. 24
ust. 1 i 2 niniejszego rozporzadzenia administrator powinien wdrozy¢ odpowiednie $rodki techniczne i
organizacyjne, aby przetwarzanie odbywato si¢ zgodnie z rozporzadzeniem. Srodki te obejmujg wdrozenie
odpowiednich polityk ochrony danych osobowych. W zwigzku z powyzszym Administrator danych
osobowych, ktérym jest Burmistrz Miasta Jedlina-Zdrdj, aby wykazaC przestrzeganie niniejszego
rozporzadzenia powinien opracowal i przyja¢ wewnetrzng polityki ochrony danych.

Niniejsza Polityka ochrony danych osobowych stanowi zbiér wymogdéw, zasad i regulacji ochrony
danych osobowych.

Polityka okresla srodki techniczne i organizacyjne zastosowane przez Administratora dla
zapewnienia ochrony danych oraz tryb postepowania w przypadku stwierdzenia naruszenia zabezpieczenia
danych w systemie informatycznym lub w kartotekach papierowych, albo w sytuacji podejrzenia o takim

naruszeniu.

Majac na uwadze powyzsze wydanie niniejszego zarzadzenia jest uzasadnione.

Sporzadzil: A. Sobusiak
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